5. Gestion des données et vie privée du citoyen
urbain

 Architectures de gestion de données face au respect de
la vie privée

» Gestion de la vie privée dans les réseaux sociaux
mobiles

 Privacy-by-design: gestion de données confinées (puces
et capteurs)

» Gestion de la vie privée dans les applications mobiles
participatives

* Traitements de données globaux respectueux de la
vie privée des participants

VILLES INTELLIGENTES : DEFIS TECHNOLOGIQUES ET SOCIETAUX




Calculs globaux sécurisés a large échelle

* Traitement a large échelle
= Calcul statistiques, fouille de données, Big Data, etc.

* Hypotheses
« Données de base détenues par les individus
= Seul le résultat du calcul doit étre révélé
- L’infrastructure de support (calcul, comm.) n'est pas de confiance

 Participants et I'infrastructure
= Honnétes, semi honnétes, malveillants



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
- L’hébergeur n’a pas les clés mais le SGBD peut calculer sur le chiffré
- Comment calculer sur le chiffré ?



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
» Chiffrement homomorphe

= Préserve certaines opérations. Ex: RSA : C(m1) x C(m2) = C(m1 x m2)
- Comment réaliser n'importe quel calcul ?



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
» Chiffrement homomorphe

» Chiffrement completement homomorphe [Gent09]
- Evalue toute fonction. Mais colt en performances incroyablement éleve



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
» Chiffrement homomorphe

» Chiffrement completement homomorphe [Gent09]
 Utiliser du chiffrement déterministe

- Préserve 'égalité, 'ordre, etc. Ex. m1=m2 &C(m1) = C(m2)
- Inférences ?



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
» Chiffrement homomorphe
» Chiffrement completement homomorphe [Gent09]
 Utiliser du chiffrement déterministe
* Minimiser les inférences

- Restreindre les propriétés vs. 'usage [AdaPopa’11]

- Etiquettes indistinguables aux données [Hacigums’02]



Publier des jeux de données chiffrés
... et réaliser le calcul directement sur les données chiffrées

- Bases de données chiffrées centralisées (DBaaS)
» Chiffrement homomorphe

» Chiffrement completement homomorphe [Gent09]
 Utiliser du chiffrement déterministe

* Minimiser les inférences

@ )

Limites actuelles :

- Balance performance/sécurité

* Inférences

« Utilisateurs avec des droits différenciés




Publier des jeux de données anonymes
... et réaliser le calcul directement sur les données anonymes

 Anonymisation de données sensibles
- Dégrader les informations pour empécher de retrouver celles d’un individu donné
« Pseudonymat - k-anonymat [Sweeney02] - |-diversité [Kifer07] - t-fermeture [Li07] ...
- Garanties tangibles mais pas « formelle »



Publier des jeux de données anonymes
... et réaliser le calcul directement sur les données anonymes

 Anonymisation de données sensibles

» Garantie différentielle d’anonymat [Dwork06]
= Ajouter du bruit et faire un calcul approché
= Que les données d’un individu soient la ou pas, le résultat est (presque) le méme
- Comment s’abstraire d’un tiers de confiance qui constitue le jeu anonyme ?

10



Publier des jeux de données anonymes
... et réaliser le calcul directement sur les données anonymes

 Anonymisation de données sensibles

» Garantie différentielle d’anonymat [Dwork06]

* Produire un jeu anonyme sans centraliser les données ?
- Probleme : usage ( anonymise-puis-intégre ) << usage ( intégre-puis-anonymise )
=» Dans ce cas précis, possible avec des techniques cryptographiques [Mohammed10]
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Publier des jeux de données anonymes
... et réaliser le calcul directement sur les données anonymes

 Anonymisation de données sensibles

» Garantie différentielle d’anonymat [Dwork06]
* Produire un jeu anonyme sans centraliser les données ?
- Probleme : usage ( anonymise-puis-intégre ) << usage ( intégre-puis-anonymise )
=» Dans ce cas précis, possible avec des techniques cryptographiques [Mohammed10]

( )

Plus généralement : peut-on produire le résultat d’un
calcul sans en exposer les données de base ?

\. J
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Calculer sans centraliser : oui !

« Calcul multipartite sécurisé (CMS) : calculer sans révéler les entrées
- Exemple : probléme du millionnaire [Yao82]
« Colt d'un calcul générique exponentiel dans le nombre d’entrées

* Fouille de données distribuée respectueuse de la vie privée
= Kit de techniques issues du CMS et adaptées a la fouille de données [Clifton02]
v - Somme, union, nombre d’éléments d’une intersection, produit scalaire
v Calculs rendus possibles : régles d’association, classification
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Calculer sans centraliser : oui !

« Calcul multipartite sécurisé (CMS) : calculer sans révéler les entrées
- Exemple : probléme du millionnaire [Yao82]
« Colt d'un calcul générique exponentiel dans le nombre d’entrées

* Fouille de données distribuée respectueuse de la vie privée
= Kit de techniques issues du CMS et adaptées a la fouille de données [Clifton02]
v - Somme, union, nombre d’éléments d’une intersection, produit scalaire
v Calculs rendus possibles : régles d’association, classification

4 )

Limites :
performance / généricité
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Nouvel angle d’attaque : mateériel sécurisé

* Introduction de matériel sécurisé (de confiance)
- Simplifie drastiquement les traitements CMS (et les traitements BD associés)

= Applications : CMS avec matériel sécurisé [Katz07, GIS+10], calculs base de données
[Allard10], [To14]
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Nouvel angle d’attaque : mateériel sécurisé

* Introduction de matériel sécurisé (de confiance)

» Matériel sécurisé coté serveur : utilisé comme tiers de confiance centralisé
« Co-processeur résistant aux attaques physiques
v Ex: IBM 4764 PCI-X Cryptographic Coprocessor [IBM]

= Un SGBD complet peut y étre embarqué [Bajaj14]
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Nouvel angle d’attaque : mateériel sécurisé

* Introduction de matériel sécurisé (de confiance)
 Matériel sécurisé coté serveur : utilisé comme tiers de confiance centralisé

» Matériel sécurisé céteé client : noeud de calcul (de confiance, tres contraint)
- Carte SIM, token ou carte sécurisée, ...
= Des traitements de données simples sont embarqués [Anciaux14]
.... en support a des calculs distribués [Katz07, Javinen10, Allard10]
v Ex : Map-Reduce et agrégats SQL [To14]
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Exemple : calcul d’'une requéte distribuée (14
4 @
o _

Infrastructure Cloud
(stockage et communications)
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Exemple : calcul d’'une requéte distribuée (14

® @
o _
-

Infrastructure Cloud
(stockage et communications)

‘equétes statistiques :
m Taux de globules blancs moyen des Parisiens,

groupé par tranche d’age
[condition d’arrét : quantité de données, délai...]
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Exemple : calcul d’'une requéte distribuée (14
@
_

.

Infrastructure Cloud
(stockage et communications) @

Propagation de la requéte

Requétes statistiques :
Ex. Taux de globules blancs moyen des Parisiens,

groupé par tranche d’age
[condition d’arrét : quantité de données, délai...]
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Exemple : calcul d’'une requéte distribuée (14
@
_

.

®
@
.

\

Infrastructure Cloud
(stockage et communications) @

Collecte de données chiffrées
pour la requéte

. Requétes statistiques :
Ex. Taux de globules blancs moyen des Parisiens,

groupé par tranche d’age
[condition d’arrét : quantité de données, délai...]

21



Exemple : calcul d’'une requéte distribuée (14
@
_

.

Infrastructure Cloud
(stockage et communications) @

Récupération d’une partition
des données

Requétes statistiques :

Ex. Taux de globules blancs moyen des Parisiens,

groupé par tranche d’age
[condition d’arrét : quantité de données, délai...]
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Exemple : calcul d’'une requéte distribuée (14

@
_
i

Infrastructure Cloud
(stockage et communications) @

Phase d’agrégation
Calcul d’un agrégat intermédiaire

R o (sécurisé) et repartitionnement
. Requétes statistiques :

Ex. Taux de globules blancs moyen des Parisiens,

groupé par tranche d’age
[condition d’arrét : quantité de données, délai...]

Résultat
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Conclusion

* Techniques de calcul distribué respectueux de la vie privée
- Anomymat, garanties différentielles, cryptographie, matériel sécurisé
« Tendent vers des solutions plus génériques, moins colteuses et plus protectrices

Bases de données chiffrées

Calcul multipartite sécurisé et application a la fouille de données

Introduction de matériel sécurisé qui simplifie le probleme

Impact en pratique reste limité
= (?) Lacune d’origine : manque de généricité, colt (performances) important
= (?) Valeur intrinséque des données, modéles d’affaires
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