
VILLES INTELLIGENTES :  
DÉFIS TECHNOLOGIQUES ET SOCIÉTAUX  
1. Introduction 

2. Infrastructures réseaux des systèmes urbains 

3. Infrastructures logicielles des systèmes urbains 

4. Gestion des données urbaines dans les  
nuages informatiques  

5. Gestion des données et vie privée du citoyen 
urbain 

Nicolas Anciaux 



5. Gestion des données et vie privée du citoyen 
urbain 
 •  Architectures de gestion de données face au respect de 

la vie privée 
•  Gestion de la vie privée dans les réseaux sociaux 

mobiles 
•  Privacy-by-design: gestion de données confinées (puces 

et capteurs) 
•  Gestion de la vie privée dans les applications mobiles 

participatives 
•  Traitements de données globaux respectueux de la vie 

privée 

VILLES INTELLIGENTES : DÉFIS TECHNOLOGIQUES ET SOCIÉTAUX  Nicolas Anciaux 



5. Gestion des données et vie privée du citoyen 
urbain 
 •  Architectures de gestion de données face au respect 

de la vie privée 
•  Gestion de la vie privée dans les réseaux sociaux 

mobiles 
•  Privacy-by-design: gestion de données confinées (puces 

et capteurs) 
•  Gestion de la vie privée dans les applications mobiles 

participatives 
•  Traitements de données globaux respectueux de la vie 

privée 

VILLES INTELLIGENTES : DÉFIS TECHNOLOGIQUES ET SOCIÉTAUX  Nicolas Anciaux 



4 

Les données dans les villes intelligentes 
•  Numérisation des procédés è génération massive de données personnelles  
•  Des données sur la ville, son activité, ses citoyens è services urbains 

ü croisement de données publiques, personnelles, collectées automatiquement ou 
de manière participative 

Objets connectés (IdO) 

Contacts 
Photos 

Open data 
Capteurs 

Interactions Auto-mesure 
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Comment gérer ces données dans le respect de la 
vie privée des citoyens urbains ? 
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Selon le modèle du Web actuel ? 
Pub.	
  ciblée	
  Profils	
  

Réseaux	
  sociaux	
  Photos	
  
Mail	
  Banques	
  

Achats	
  

•  Délégation è vie privée ?  
•  Très grands volumes è sécurité ?  
•  Fragmentation è complétude ?  
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Comment rendre ses données au citoyen ? 
•  Sur son ordinateur personnel ?  

•  Auto-administration, sécurité 

•  Sur un service Cloud ?  
•  Aggravation du problème sous prétexte de vie privée 

•  Principes fondateurs des architectures envisagées  
•  Centrées sur l’individu, la propriété des données, et la vie privée 
•  Cadre propice à la législation et aux recommandations des CNIL 
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Comment rendre ses données au citoyen ? 
•  Solution dominante : des serveurs de confiance 

•  Normes, labellisation, cadre contractuel 
 Ex: Cloud souverain, DB Hippocratiques (IBM), infomédiaires, VRM 

•  Sécurité (cryptographie, matériel résistant aux attaques)  
 Ex: CryptDB [SOSP11], Oracle HSM, TrustedDB [TKDE14] 

•  Nouvelle approche : serveurs personnels de données 
§  PDS/PlugDB@Inria [VLDB10], OpenPDS@MIT [PLOS14], CozyCloud, OwnCloud … 
§  Blue Button (USA), MesInfo (FR) …  
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Serveur personnel* … 
•  Chaque serveur est personnel et de confiance pour son propriétaire 

§  Le serveur d’un seul individu è pas de concentration 
§  Administré par l’individu è pas de délégation 

* PIMS, Cloud personnel, Web personnel, …  
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Serveur personnel* … 
•  Chaque serveur est personnel et de confiance pour son propriétaire 

•  Exécution locale au serveur personnel 
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Serveur personnel* … 
•  Chaque serveur est personnel et de confiance pour son propriétaire 

•  Exécution locale au serveur personnel 

•  + Logiciel libre et plateforme isolée (matériel dédié ou virtualisé) 
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•  Chaque serveur est personnel et de confiance pour son propriétaire 
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•  Respect de la vie privée 
§  Depuis la capture des données 

ü  Capteurs, auto-mesure, objets intelligents, PC,  
smartphone, serveur personnel… 

§  Jusqu’à leur stockage & exploitation 
•  Privacy-by-Design [Cavoukian12] 

§  Contrôle du cycle de vie de la donnée 
§  Réalisé au plus proche des sources 

•  Nombreux défis 
•  (S2) Partage sécurisé et réseaux sociaux mobiles 
•  (S3) Gestion de données confinée (capteurs, objets intelligents) 
•  (S4) Vie privée dans les applications mobiles participatives 
•  (S5) Traitements de données globaux anonymes 

… dans un écosystème personnel 
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