5. Gestion des donneées et vie privee du citoyen

urbain

 Architectures de gestion de données face au respect de
la vie privée

» Gestion de la vie privée dans les réseaux sociaux
mobiles

 Privacy-by-design: gestion de données confinée (puces
et capteurs)

» Gestion de la vie privée dans les applications
mobiles participatives

* Traitements de données globaux respectueux de la vie
privée
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Les appllcatlons participatives mobiles

/ Les citoyens \

partagent leurs
positions et avis
personnels, pour
améliorer la qualité
de vie de la

\ communauté /




Comment protéger ses informations personnelles ?

Respect de la vie privée et anonymat :
Une exigence primordiale des lors que des

informations personnelles sont manipulées
g /




Atteintes a la vie privée dans les applications
participatives mobiles

 Les applications malicieuses peuvent collecter
plus de données que nécessaire
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Atteintes a la vie privée dans les applications
participatives mobiles
 Les applications malicieuses peuvent collecter
plus de données que nécessaire

 Les utilisateurs peuvent essayer d’acceder a une
large quantité de données d’autrui

* Les agents (gouvernement, opérateurs telecom)
peuvent sauvegarder les données transmises
dans les réseaux

» Les « hackers » peuvent voler les données
directement dans le serveur !




Protection par la lol

Loi n°® 78-17 du 6 janvier 1978 ; relative a I'informatique, aux fichiers et aux
libertés

CHAPITRE ler - PRINCIPES ET DEFINITIONS

Article ler

L'informatique doit étre au service de chaque citoyen. Son développement doit
s'opérer dans le cadre de la coopération internationale. Elle ne doit porter
atteinte ni a l'identité humaine, ni aux droits de I'homme, ni a la vie privée, ni aux
libertés individuelles ou publiques.

CNIiL .

Commission Nationale de I'Informatique et des Libertés
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http://www.cnil.fr/documentation/textes-fondateurs/loi78-17/

Obligation des développeurs / Droits des utilisateurs

 Informer les utilisateurs
» Quelles sont les données collectées ?
= Pour quel objectif ?
» Permettre aux utilisateurs de :
= Voir toutes leurs données stockees
= Supprimer/modifier leurs données

CNIiL -

ale de I'Inferm t des Libe
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Obligation des développeurs / Droits de utilisateurs

4 )

Connaissez vos

 Informer les utilisateurs
» Quelles sont les données collectées ?
= Pour quel objectif ?

3 droits et
e Permettre aux utilisateurs de : responsabilités !
= Voir toutes leurs données stockees
- Supprimer/modifier leurs données \ /

CNIiL -

ale de I'Inferm t des Libe
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Techniques de protection de la vie privée : Anonymisation

e Supprimez/ne stockez pas les données qui identifient les utilisateurs
« Nom, adresses, etc.

* Ou, utilisez le « hachage » pour le rendre non-déchiffrable
= Attention ! Mélangez toujours un peu de « salt » dans votre « hash ».

» « Perturbation des données »
= Ajoutez un peu de « bruit » juste apres captation.
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Techniques de protection de la vie privée : Anonymisation

e Supprimez/ne stockez pas les données qui identifient les utilisateurs
- Nom, adresses, etc.

* Ou, utilisez le « hachage » pour le rendre non-déchiffrable
= Attention ! Mélangez toujours un peu de « salt » dans votre « hash ».

e « Perturbation des données »
= Ajoutez un peu de « bruit » juste apres captation.

4 )

Faites attention ! L'anonymisation diminue
la qualité des données, et peut aussi étre
inversée par corrélation avec d’autres
sources de données !
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Techniques de protection de la vie privée : Chiffrement

 Le chiffrement rend les données inutiles pour ceux qui n'ont pas la clé.
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désastre au cas ou quelqu'un vole votre base de données
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Techniques de protection de la vie privée : Chiffrement

 Le chiffrement rend les données inutiles pour ceux qui n'ont pas la clé

* ||l est important de chiffrer les données « au repos » afin d’éviter un
désastre au cas ou quelqu'un vole votre base de données

* Il est aussi important de chiffrer les donnés « en vol » afin d’éviter
I'espionnage
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Conclusions

 Les applications participatives mobiles sont une tendance croissante

» Parce que nos téléphones sont toujours avec nous, et leurs données
stockées dans le cloud, il y a de graves problemes d’atteinte a la vie
privée

» Soyez conscients de vos droits et responsabilitées legales

» La bonne utilisation des techniques telles que : anonymisation,

hachage, perturbation de données, et chiffrement, est impérative d’afin
d’assurer la protection de la vie privée

4 )
Avec l'avenement de dispositifs portables

(« wearables »), de nombreux défis restent

arelever!
s\ y,
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