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Vidéo 1 : Principe de I'encapsulation et de I'établissement de
tunnel

Vidéo 2 : Présentation du protocole GTP

Vidéo 3 : Identification et gestion des tunnels (TEID)

Vidéo 4 : Transmission des paquets dans un tunnel

Vidéo 5 : Connexion S1-AP et dialogue entre UE et MME
Vidéo 6 : Etablissement d’'une connexion S1-AP

Vidéo 7 : Concept de strate de non acces (NAS) et vue globale

des empilements protocolaires
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Comment les paquets de données peuvent étre
transmis vers mon terminal alors que je peux étre
en n’importe quel endroit du réseau ?
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B Cas du réseau fixe

préfixet,
® L’adresse IP pre1 U Winerice 1 e
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_ Principe de I'’encapsulation

u Méme préfixe pour tous les abonnés d’un réseau mobile
m Routage depuis le réseau Internet vers le PGW
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B Encapsulation = mettre le paquet IP « utilisateur » dans un autre
paquet IP
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B - copsulation et utilisation de tunnel (tunneling)

B Quelle que soit latopologie du réseau |
IP utilisé, le paquet part du PGW et
arrive au SGW comme si un tunnel TEFaL
était établi entre PGW et SGW = P
' ) .|| Packet
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AI tunnel @ funnel ﬁ
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Vidéo 2 : Place du protocole GTP dans la pile de

IR protocoles

Quels protocoles utilise-t-on pour les échanges de
données entre les équipements du réseau 4G ?
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Besoin d’un protocole de niveau 4 entre nceuds

B iicrmédiaires

B La fonction du PGW est d’envoyer le paquet vers le SGW
B Le PGW ne s’occupe pas de ce qui se passe au dela du SGW

m Nécessité d’un protocole de transport e
(cohérence avec la pile IP de tout ~

équipement) g —=
« TCP ? Trop complexe @ P || P-GWIP address |

< UDP ? Simple. La fiabilité (au cas i B

ou elle est nécessaire) est gérée
de bout en bout

m Utilisation d’UDP
¢ Entre SGW et PGW
* Entre SGW et eNodeB
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Comment uniformiser les traitements pour tout type de

B aquet transporté ?

7, X 2

= ‘ ==
@ P || P-GWIPaddress | '

PeeN el S-GWIP address |
voe /|| numéros de port
header,
: 1Pvd 2 IPvE6 ?
paquet IP autre format 7
{pour I'UE) Comment éviter
un tratement
speéciique
& chague format ?

m Ajout d’une couche additionnelle (nouveau protocole, nouveau format)

* GTP, GPRS Tunnelling protocol
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Place de GTP-U dans la pile de protocoles et fonction

IR rrincipale

'y

(A=)

=) ~ |,

header
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header.
GTP-U/
header,

il

PN R aadrane.
| _SOWP sddess: |

numéros de port

paquel IP
(pour FUE)

|
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‘.'V( 'ﬂ

Seul len-téte GTP-U
est analysé pour
trafter ko paquet
(réacheminement,
gestion de & QoS)

l P |
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(oo 2 [Layer2 | ez | T

[Layer t [Loyers | S, [Loyor | - :
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B GTP-U: transport des
données utilisateurs sur les
tunnels établis (U=User
Plane)

u  Ajout d’une couche additionnelle (nouveau protocole, nouveau format)

* GTP, GPRS Tunnelling protocol
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Place de GTP-U dans la pile de protocoles et fonction

IR ©rincipale

e
POCP | LDP _UoP | uoP
RLC P ! P P |
MAC |Layer2 | Layer 2 |Layer 2
L1 |Layer1 | 1 Layor 1 |Layer1 |
U eNode B St-U SGW
AI Tunnel v m &
ees ~——
B GTP-U

sur l'interface S1-U entre eNodeB et SGW
sur l'interface S5/S8 entre SGW et PGW

| Layer2

s6/s8
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Comment faire pour retransmettre trés rapidement et
efficacement les paquets venant de différents PGW a
destination de différents eNodeBs ?
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Des dizaines de millions d’utilisateurs par réseau
* Tous ne sont pas sous le méme eNB
* Tous ne sont pas servis par le méme SGW
Plusieurs tunnels possibles par utilisateurs
Nécessité d’un traitement trés rapide

W
usz‘D

g
eNB 2 by
i
0+r ‘ i = -
A P T A funnel [&‘-:_;1
g funnel v \SGW/ -~ {unnel T

eNB 1 T
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B Ouittons le monde des télécommunications

Universal aspects Ltd
16536 : xxx
16537 : xxx

16538 : Lunar Rock busine
16536 : xxx E—

"‘Letter

Lunar Rock Prod Ltd

SR/tgh/6 : xxx
SR/tgh/7 : Univ asp
SRAgh/5 @ xx
SR/xxxly

Source of the letter
http:/A /esl-arti .htm
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B \umérotation des extrémités de tunnels

® TEID = Tunnel Endeint IDentifier

® Chaque noeud concerné par un tunnel attribue une identificateur
unique a I’extrémité locale du tunnel

B Chaque tunnel posséde donc 2 identificateurs

W Le TEID est codé sur 32 bits en GTP (4 octets)

.
g 101 LEPad

14
*h2 Packet

tunnel 16538 ‘
tunnel 32000

,l”'@

& 16538 tunnel
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Possibilité 1 : mettre le TEID alloué par I’expéditeur dans

BN 'en-téte GTP
£ o
% 102 tunnel 16638 PG_W

4 f

B Traitement complexe

* Le récepteur doit connaitre le TEID utilisé par I'entité en vis-a-vis pour le
tunnel

* Pour cela, il lui faut analyser le TEID et I'adresse

« => || faut utiliser une autre méthode

Institut Mines-Télécom X. Lagrange, Gestion des flux de données 1 I |
i

Possibilité 2 : mettre le TEID alloué par le destinataire dans

I 'cn-téte
£ o
_SGW | 102 tunnel 15533";?6& |

| 102

m L’émetteur doit connaitre le TEID utilisé par I’entité en vis-a-vis
H Léger surcroit de complexité a I’émetteur
m Traitement nettement simplifié dans le récepteur
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= -3, A
tsew/, 102 tunnel 1ssaa]i\Pth_
S — -
102 |
1 16538 | ‘
' GTP-U POU

Méme traitement que lorsque seul le TEID du destinataire est placé

En-téte un peu plus long

Avantage : si un équipement veut changer la valeur du TEID, il peut
le faire sans signalisation supplémentaire

Solution non retenue pour GTP mais utilisée entre eNodeB et MME

TELECOM
Institut Mines-Télécom X. Lagrange, Gestion des flux de données

Comment les équipements dialoguent pour établir un
tunnel ?

Comme le traitement des paquets est-il effectué une
fois le tunnel établi ?
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I initialisation d’un tunnel
o
Set up a tunnel with TEID=102) W

choisir una nouvalie

1) choisir une nouvelle valeur
valeur (localementi

(iocalpment unigue) de

TEID (16538)

2) stocker ladresse de l'expaditeur
3) stocker la valeur TEID regus

af kg fien 16530- ad SGW/I02

unigue) de TEID (102)

Ack

1) stocker fadresse de lexpediteur
2) stocker ie TEID regu ef

i lien

102-PGW address/ 16558

102 $5-58 bearer 16538

B Echange de messages de contrdles pour établir le tunnel : protocole GTP-C
u Alafin de I’échange, chaque extrémité connait le TEID alloué par I’entité en

. N .

S -

TELECOM
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B -xcnple de table de gestion de TEID
Table du SGW

) TEID | Action |Details Poer arlity

s @ IPad | TEID
!W); Set up a tunnel | PGW

with TEID=103 e

+

Ack, TEID=165238, |
TEID=102 102 PCW IP@)| 18538

‘
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B --nple de table de gestion de TEID

Table du SGW
Peer entity
TEID Action |Details
—— IPad |TEID
tunnel 16538
102 Forward | TEID=10Z [PGW P@| 18558
103 Forward

TEID=102 aNB2 ]Fl::) i

07/12/2015
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B -xcnple de table de gestion de TEID

Table du SGW

TEID | Action |Details Peer entity

IPad |TEID

101 Forward | TEID=104 |FGW IP@| 32000

102 Forward | TED-103 |FGW IP@| 1563

103 Forward | TED=102 |sMB21P@| 101

§ 101 104 Forward | TEID=101 |eNB 11P@| 18538

eNB 2
b
Uaﬂ@/
tunnel 16538

LR,
16538 tunnel
eNB 1

tunnel 32000
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Plan utilisateur ou User Plane

» Tous les mécanismes et protocoles qui sont directement liés a la
transmission des données utilisateurs et les messages/paquets/trames
contenant des données utilisateurs (vue du réseau EPC)

« Attention ! la connexion a un site web, I'établissement d’'un appel
téléphonique sont vus par le réseau EPC comme faisant partie du plan
utilisateur

Plusieurs tunnels de données possibles
« Différents tunnels pour gérer différents niveaux de qualité de service

« L'association d’'un tunnel de données et d’'un niveau de qualité de service
(éventuellement best effort) s’appelle un bearer

A chaque tunnel, une paire de TEID !

Institut Mines-Télécom X. Lagrange, Gestion des flux de données

Plusieurs millions de terminaux sont pris en
charge par un méme MME.

Comment structurer et faciliter les échanges
entre un UE et un MME ?

TELECOM
Ecutagr
Institut Mines-Télécom X. Lagrange, Gestion des flux de données -
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B Gestion des dialogues entre I'UE et le MME

Message '

de GUTI
IMSIGUT!
IP address  yo.ca0e
de GUTI
................. »
In
UE —

u Idée naive : placer I'identifiant du mobile dans tout message regu

ou envoyé par le MME

» IMSI = probléme de confidentialité, GUTI => si le GUTI change ?

X. Lagrange, Gestion des flux de données
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B r¢sentation du protocole S1-AP

fdentiié par RNT/
| ]
A
RNTI
(sf connexion eNB
radio)

¥ Tout terminal ayant une connexion radio dispose d’un
RNTI qui lui est propre (dans une eNodeB)

Institut Mines-Télécom X. Lagrange, Gestion des flux de données
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B r¢sentation du protocole S1-AP

&7

Une connexion
par UE "
ientiide par fg Spécification d'un protocole
aee n‘:ar;:?o 7, orienté connexion
3 entre eNB et MME
fdentiné par RNTS %

LCio ‘: sigrallng redho bearer I \ "|
'l 5 = =
QL, PGW.

R
(sf connexion eNB

radio)
B Signalling radio bearer identifié par RNTI+LCID

B Association dans eNB : RNTI+LCID <-> Identité de connexion

Institut Mines-Télécom X. Lagrange, Gestion des flux de données Y i
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Exemple de transmission d’un message de signalisation

_ d’un terminal vers le MME

! ID=0x72828A00
une paire de
connection (D
signafing
message
Mdenté par RNT!_ | 7 |\p=0x03FE£01| RN | LCID | 1D Pooy ety
LCID=2/( sicnallng rado banree (Y- IP ad D
| w
\_ v 2351 2 | OO EOT| MME I | 0 228N
lg .
RNTI
oNB
signalling
message | iransport
block
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Vidéo 6 : Etablissement d’'une connexion S1-AP

Comment une connexion S1-AP est-elle établie ?

Institut Mines-Télécom

X. Lagrange, Gestion des flux de données

Exemple d’établissement de connexion S1-AP

I (aitachement)
ID
Moblie

&‘ Acres mléatore of mécarvime
1\

eNodes

venfcation du BNTI /

BN Ticontr il H-:urrrnvt‘
FRCConnectonSatupC omplate
[EMM ATTACS REQUEET]

|Vrrn-.v|r: iy xr‘fJ
E1AP Tl UE Megsac

S1AP Downunae Naa TRsuseortID2101) I

[EMM Autrenncaton REGUESY]

107) [EMM ATTACH FEQ .‘E'E.Y‘

~ atocker D1,
ohaisr iD =» ID2

MM AUTHENTICATION 3
MRC UL INFGRMATION I'r:m;:sq
|

[EMM AuTresmicaTon RESPONG
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Le protocole S1-AP permet a la fois
*  Au MME et a I'eNB d’échanger des messages de configuration générale

*  Au MME d’envoyer a un eNB des messages pour activer certaines fonctions
en lien avec la connexion d’'un terminal

*  ATl'eNB de signaler au MME des changements d’état d’'un terminal
« De transporter des messages échangés entre un terminal et le MME
A chaque fois qu’un message est lié a un terminal particulier

* Présence dans I'en-téte d’'une paire d’identités de connexion (sauf pour le
tout premier message qui n’a qu’une identité de connexion)

Institut Mines-Télécom X. Lagrange, Gestion des flux de données

Comment permettre a un MME de ne traiter que la
sécurité, la mobilité ?

Comment permettre a ’eNB de ne traiter que les
aspects radios ?

TELECOM
Ecutagr
Institut Mines-Télécom X. Lagrange, Gestion des flux de données -
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Plan contréle (ou plan de commande) ou Control Plane

» Tous les protocoles, mécanismes et messages permettant de configurer les éléments
de réseaux (informatique ou de télécom) afin de permettre la fourniture effective d’un
service de communication

— Transport de la signalisation

+  Exemple : attachement au réseau, échanges de sécurité, gestion de mobilité,
routage, etc.

Dialogue entre UE et MME
» Exclusivement dans le plan contréle
Contréle
« Gestion de mobilité, de la sécurité => entre UE et MME

« Allocation de ressource radio, établissement de connexion => entre UE et eNB
— Messages, protocoles, liés a la technologie radio

Institut Mines-Télécom X. Lagrange, Gestion des flux de données : "

7
NAS, Non Access
Stratum
LCID=2 <= e/
LCID=0/1- ¢ ) Foede-t
1
: N o s )
! 13
ID é- |_SGW | _PGW
RATI —_— L

eNB
Les messages NAS sont échangés entre le terminal et le MME
- lIs sont relayés par 'eNB sans aucune analyse de leur contenu

Les messages AS sont échangés entre le terminal et I’eNB
+ Exemple : modification du bearer radio

Institut Mines-Télécom X. Lagrange, Gestion des flux de données - "
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_ AS, NAS et S1-AP dans I’'empilement protocolaire

_ sirate de non-accds (NAS, non access siratum) -

: J——— - =
—— = I les messages NAS Em
ﬁ;,@ RLC P |~ | P _~
MAC | ] MAC | Layer2| - | Layer2 | _
1 | | L1 Layer1| §1ilnn.o£§ Layeri|
ME
uE W eNode B "

m Protocole de transport SCTP, Stream Control Transmission Protocol
— Protocole de transport fiable mais évitant les retransmissions inutiles
— Plus adapté au transport de messages que TCP (orienté flux)

m Protocole S1-AP, Application Protocol
* Messages de gestion entre eNodeB et MME
Messages liés au dialogue d’'un UE particulier avec le réseau

Institut Mines-Télécom X. Lagrange, Gestion des flux de données
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B 1.nnel de contrdle et bearers (tunnels de données)

identiié par une
% paire de TEID
%
%
%o
- Identifié par une
e paire de TEID
Y _« tunnel de contréle|
S1 bearer (5 bearer S5/S8
identtié par (ISR, identifié par (I
g il B
3 paire
= e TEID de TEID
°

m GTP Control = GTP-C

Messages nécessaires pour I'établissement, le maintien et la libération des tunnels
de données

Repose aussi sur des TEID (valeurs différentes des TEID du plan usager)

_ Institut Mines-Télécom X. Lagrange, Gestion des flux de données
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Place de GTP-C dans la pile de protocoles et fonction
I »rincipale

— Jewc]. TP-C [ GTPC | -
I I > _uoe | uoP | -
P P | P P |
Layer2 Layer2 = 1 Layer 2 | Layer2 | _
Layer 1 Layor1 | Slﬂ Layer 1 | Layer1 | |
MME SGW LS
o

" Oty R \
U 5 tunnel de contrdle

eNg

m GTP Control = GTP-C

* Messages nécessaires pour I'établissement, le maintien et la libération des tunnels
de données
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_ Vision d’ensemble des piles protocolaires de contréle

GTP-C GPRS Tunnel Protocol
for the Control plane

¢ SIr02 02 POOACCAE [NAS, NDN JCLA5S Sratm )

P
2|
1]

\ ol

———1"| Layer »--"ésimms {Laeri|L

Evolved Session Management RLC  Radio Link Control
EMM Evolved Mobility Management MAC Medium Access Control
RRC  Radio Resource Control S1-AP Sl Application Protocol
PDCP Packet Data Convergence SCTP  Stream Control Transport
Protocol Protocol TELECOM
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B Vision d’ensemble des piles protocolaires

¢ S0 02 rONALCAE [ NAS, DN JCLA5S 5ratum)

HzLiE eNode B
4 » —>——
) e S N,
P (P S
LBRE -1 —damwu] .
POCP _'_ e PoCE BB %
~
RLC |58 = RLC " ¥
NAL # - MAC Layerd |
L | o Layer |
UE (A7)

ESM Evolved Session Management
EMM  Evolved Mobility Management
RRC Radio Resource Control

PDCP Packet Data Convergence
Protocol

Institut Mines-Télécom

GTP-C GPRS Tunnel Protocol
for the Control plane

GTP-U GPRS Tunnel Protocol
for the User Plane

i 33 & o une. l
[ A P |
& »
sl 2 [Layaed | 4 Linet2 | 17|
4 Layer 1 |Lapert — . |emyery |
sSGwW S5/58 PGW
RLC Radio Link Control
MAC  Medium Access Control
S1-AP S1 Application Protocol
SCTP  Stream Control Transport

Protocol
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