Chapitre 9

Modeéle client-serveur

9.1. Introduction

Nous avons vu dans les chapitres précédents l'éskates principes des
protocoles réseau. Cet ouvrage ne prétend paseabigdsemble des problémes :
nous avons fait des choix, de maniere a préseessentiel. Nous souhaitons conclure
'ouvrage sur une touche pratique, en présentantnuent on peut, depuis un
programme, utiliser les services du réseau. Ceitthaborde donc la programmation
d’'une communication dans I'environnement de tragtaiktations UNIX.

Il existe un grand nombre de produits réseau @s i€ protocoles qui respectent
en général les principes du modeéle de référencédSD[43]. Nous citons sur la
figure 9.1. les plus célébres.

Cet ensemble de produits réseau est conforme aalendd référence OSI, mais
ces produits ne peuvent travailler conjointemens gmsserelles du fait qu'ils utilisent
des protocoles différents et ou des versions difféss des mémes protocoles.

— SNA : System Network Architecture, couvre I'enséenfles produits réseau

d’IBM.
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Figure 9.1.Exemple de produits réseau ou piles de protocoles
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— DEC NET : architecture réseau de Digital Equipmest en train de migrer
d’une architecture (ensemble de protocoles) prtgir&aux protocoles OSI [15].

— TCPI/IP : pile de protocole issue du réseau ARP#Malisée par le DoD
(Department of Defense américain). C’est le stashdarfait pour interopérer. C'est la
pile d’'Internet [26].

— DSA : Distributed System Architecture de Bull.

— XNS : Xerox Network System, pile de protocole déppée par Xerox et
utilisée par de nombreux offreurs (3 + open eniiteea dans LAN Manager).

— X25 : architecture des réseaux publics a comnurtate paquets.
— Appletalk : réseau Apple.

— MAP : Manufacturing Automation Protocol, reprendup I'essentiel les
protocoles normalisés et y ajoute des services sem@pls et des services pour la
construction de systemes industriels.

— IPC/VIP : de BANYAN System.
— IPX/SPX : de Novel Netware...

Il est important de comprendre qu'un systéme dexaiion peut supporter
plusieurs piles de protocoles et offrir a ses satkurs une interface idéalement
commune pour chacune de ses piles par l'intermédiales primitives du systéme
d’exploitation (cf. figure 9.2.). On appelle driverseau ou activeur logiciel une pile
de protocoles. En général, celles-ci sont venduésarément du systeme
d’exploitation. Par contre on ne peut pas fairégoar

— deux machines qui n’ont pas la méme pile de podsc

— deux applications qui n'ont pas été interfacéasites) pour une pile de
protocoles donnée.

L’interface de programmation réseau (ARpplication Programmation Interfage
n'est pas normalisée par I'ISO. La figure 9.2. laissoire gu’une interface unique
existe, mais ce n'est pas le cas actuellementeBieds sont en cours afin de définir
I'interface application de maniére unique pour neeanble de constructeurs (groupe
OSF, Open Software Foundation, par exemple). Na@gsivbns dans ce chapitre
I'interface socket d’'UNIX. IBM pour sa part diffusme interface appelée LU6.2 ou
APPC, Application Pier to Pier Communication. Sidgntaxe differe entre ces
interfaces, les principes sont similaires.

9.2. Notion de client et de serveur

L'établissement d'une communication entre deux guamires n'est pas
symétrique. Lorsqu>on appelle quelqu’un au téléghdrest nécessaire que celui-Ci
soit présent pendant la sonnerie et disposé a dépanl’appel. Nous allons prendre
I'exemple d’une transactidrchez un commercant, car c’est un bon exemple deice
se fait dans les applications informatiques. Votes &e client et vous souhaitez
acheter des timbres a la Poste. Pour que cettsatton ait lieu, il faut que soient

1. Une transaction est typiqguement une communicatplicative bréve.
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Interface haute : primitives du systéme d’explaiai(API)

Pile Pile Pile Pile
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Figure 9.2.Piles de protocoles dans une machine

remplies un ensemble de conditions que nous aéoomeérer. Cette transaction met
en jeu deux partenaires : le client (vous-mémepaguichetier (le serveur). Le client

doit connaitre I'adresse de la Poste et probableladron guichet. La Poste doit étre
ouverte et le guichetier présent. Il est impor@mnoter que le guichetier attend les
clients. Il doit étre présent avant eux pour quesdevice puisse étre rendu. Il a
d’ailleurs un certain nombre d’actions a faire fabement a I'ouverture du guichet

(ouverture de la caisse, recherche des timbresldaoéfre-fort, ouverture du bureau

de Poste...). Cela correspond a une phase d'initais.

Lorsque le guichet est ouvert, les premiers cligrgavent se présenter. Le
guichetier sert un client a la fois. La communigats’'établit entre le premier client et
le guichetier, a l'initiative du client. Le cliesbumet ses demandes dans une langue
compréhensible par le guichetier. Le guichetieecffe le service demandé. Un
dialogue peut étre nécessaire a I'exécution careégtservice demandé. C’est-a-dire
que I'application doit définir son propre protocelgjue le serveur ne sait traiter qu’un
ensemble prédéfini de fonctions exprimées selorsyntaxe rigoureuse.

Lorsque le service est terminé, le client (ou lelgetier) libére la communication.
Le guichetier est alors libre de servir le cliemt/ant.

Le serveur (guichetier) doit étre présent, en &ftefun client. Un programme
chargé d'offrir des services (FTP, mail...) compréggiétapes suivantes :

— étape a: initialisation, déclaration du servicésearen place du contexte...,
— étape b : attente du client,
— étape c : service d'un client.
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Figure 9.3.Serveur itératif

Un programme serveur boucle a I'infini sur les ésap et c. Le comportement
d’'un client n'a pas de profil typique. La figure 9rBontre, sous forme de réseau de
Petri, le comportement d'un serveur de ce typediDgue le serveur est itératif, car il
traite une requéte a la fois. Cela convient biete service est court (service de
I'heure). Par contre, si le service est long (tfarisde fichiers), cette approche est
inacceptable. Un serveur itératif sert une reqaéle fois, et les requétes suivantes
attendent dans la file d’attente.

Un serveur paralléle permet de traiter plusieugaétes simultanément. Une Poste
avec plusieurs guichets identiques ouverts esfiiygment un serveur paralléle. Sur la
figure 9.4, nous schématisons ce service. Toudilrgg arrivent dans une méme file
unique (ce n'est pas le cas en France). Un selixearmprend le premier de la file. Ce
type de service est plus équitable pour I'ensendlgle clients, car chaque client

File d’entrée
des requéte
@ﬁ Voo En attent
Lecture
Y requéte Y

>

Y Y

Traitement de la requéte
Exécution du service

Figure 9.4.Serveur parallele
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attendra dans la file en fonction du temps de sergle tous les clients précédents et
non en fonction des clients d’un seul serveur.

En informatique, on sait créer dynamiquement degseses. Lorsqu’un client
arrive, un serveur d’accueil va créer pour lui ooveau serveur qui ne s'occupera que
de lui et qui disparaitra a la fin du service. téirét de cette approche est que le serveur
d’accueil est itératif sur un service court : paur seule fonction de prendre le client,
de créer un processus pour le servir, puis de neattandre le client suivant. Ily a a
tout instant autant de serveurs en paralléle qutietgs plus un (le serveur d’accueil).

Il est inutile de prévoir le nombre maximal de oteen parallele. Nous reviendrons
sur cet exemple & la fin de ce chapitre, en moht@mment est réalisé le service FTP
vu dans le paragraphe 1.5.1. du premier chapitre.

9.3. UNIX et les réseaux

Le systéme d’exploitation UNIX, développé dans demées 1970 par ATT, a
d’emblée été concu pour communiquer. Aux mécanistadsase, que sont Ippes
pour la communication entre taches et le courteatéonique pour la communication
entre humains, ont rapidement été ajoutés des majeicommunication en réseau.
Dans un premier temps, il s’agissait d'utiliser llagsons téléphoniques a travers des
modems. Puis, au fur et a mesure que sont appssuhcepts réseau, développés
dans cet ouvrage, les solutions ont été intégrass UNIX. Ce travail fut réalisé en
paralléle par ATT pour aboutir a UNIX system V at pUniversité de Berkeley avec
UNIX BSD. Nous nous attachons a décrire dans ceittkaessentiellement les
services offerts dans UNIX (principalement danedesion BSD 4.3) et les interfaces
utilisateurs.

Les principaux protocoles évoqués précédemmenéténimplantés sous UNIX.
Cependant ils ne sont pas tous systématiquemergerged il faut acheter
'implémentation dans la plupart des cas. Il entauat autrement de TCP/IP inclus
gratuitement aux systéme UNIX modernes. Les prdésc&LIP et PPP sont
accessibles librement et gratuitement sur de nambsées INTERNET. Certains
vendeurs les intégrent a leur livraison de systdmea aussi toute une batterie de
protocoles adaptés a des voies physiques telles satellites, lignes téléphoniques,
radio...

Sur connexion Hors connexion
Serveur itératif Rare (ex : commande date) Usuel
Serveur paralléle Usuel Rare (ex : TFTP)

Figure 9.5.Modes d'utilisation des connexions
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9.3.1.TCP/IP dans UNIX

Les protocoles de transport utilisés sous UNIX sb@P (Transport Control
Protoco) et UDP {User Datagram Protocd] et le protocole IP liiternetwork
Protoco) pour la couche réseau. lls ont été intégrés imudSedNIX dés le début des
années 1980. Nous avons étudié ces protocolesapitren8 et la figure 8.2. montre
les entités protocolaires qui sont installées dasysteme UNIX.

Le nommage des canaux de communication entre [Eosen réseau est plus
complexe qu’au niveau d’'une machine UNIX, et I'om peut pas se contenter des
adresses réseau vues au paragraphe 6.2.1. A Butédu systeme d’exploitation
comme UNIX, un programme peut facilement communigwec un autre a I'aide de
mécanismes systémes internpipé mémoire partagée..) ou a I'aide de fichiers.
Dans une application réseau, il n’existe pas uhssesteme de fichiers mais plusieurs,
totalement indépendants. De plus les mécanismes@d aux systémes ne peuvent
plus servir car il y a plusieurs systémes autonoemegu. Les concepteurs d’'UNIX
ont souhaité homogénéiser les accés aux difféadnjéts, qu'ils soient locaux ou en
réseau, a travers le conceptabeket Ce concept permet de désigner un canal de
communication a travers un service réseau entre picessus. Il doit donc décrire
le service réseau utilisé (pile de protocoles TBEPK25, mais aussi systeme de
fichier...), les adresses (réseau IP, X25 aux dedrémités [locale et distante], ou
fichier) et les processus aux deux extrémités.tCa&ssociation de ces 5 éléments qui
est appelée socket. Nous ne décrirons ici quedesetres réseau pour TCP/IP :

<protocole,

adressglocale,

“porte source”, process local,
adressedistante,

“porte destination”, process distant>

Cette association permet de désigner de maniégei@ia voie de communication
utilisée par I'application. Selon le type de seeviéseau utilisé :

— la taille des adresses varie :

* Internet TCP/IP, 32 bits,

¢ XNS, 10 octets,

« |SO, taille 20 octets,

* X25, taille variable ;
— dans certains protocoles la notion de paquet stexias (cas de TCP/IP) ;
— il faut accepter des protocoles différents : TBPH25, XNS, ISO TP4...

Les notions de « porte source » et « podestination » associées aux adresses IP
source et destination permettent de définir de araninique la communication par

1. Dans deux machines distinctes, les espaces meéswit différents. Aussi, la notion d’adres-
se mémoire ou de pointeur n'a plus de sens entre agplications en réseau.

2. Selon le protocole utilisé, I'adresse sera daraaifférente : par exemple une adresse X25
demande 14 demi-octets et est de taille variable.
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TCP ou UDP entre un couple de processus. Elle petare d’identifier un SAP de
niveau transport. Nous avons décrit au début dbapitre la notion de client/serveur
et nous avons montré que, si le serveur se metartead’'une requéte quelconque, le
client, lui, doit connaitre le serveur appelé. Peelg, il faut que le client connaisse a
I'avance la porte du serveur auquel il s’adresseeffet, toute machine multitache
peut héberger plusieurs serveurs. Plusieurs precgad utilisés au sein d’'UNIX pour
résoudre ce probléme. La premiére solution conaiséserver a priori les portes 1 a
1 023 pour des services générauXeux-ci sont décrits dans le fichier /etc/servide
systeme. Ainsi, le service FTPiJe Transfert Protocqlposséde la porte 21. Un client
qui souhaite utiliser le service FTP d’un sitealitdoit seulement connaitre I'adresse
Internet de ce site. Il sait par convention qusedeseur FTP écoute sur le port 21 et
que celui-ci utilise le protocole TCP.

9.3.2.Les sockets

La philosophie d’'UNIX est de rendre la communicatione fois établie entre
deux processus, identique aux opérations de le&u#éxriture sur un fichier. La
figure 9.8. rappelle les outils de communicatiorsgsteme UNIX. La différence entre
les opérations du client et du serveur réside Eapisase d'ouverture. Dans le premier
paragraphe, nous soulignons la dissymétrie du reodént-serveur. Celle-ci va
apparaitre dans les opérations que vont effeatgetdux partenaires (cf. figure 9.6.).
Le role des partenaires est inclus dans le coddelesprogrammes.

La communication peut étre réalisée a I'aide d'ervise sur connexion ou hors
connexion. Dans un service sur connexion, le limtéétabli avec un partenaire
unique, les échanges pourront étre exactementgieslaux accés a un fichier. Dans
un service hors connexion, chaque message recle parveur peut provenir d’'un
client différent. Dans le service sur connexion, falut ouvrir la connexion
(cf. figure 9.6.), alors que cette opération n’est péalisée dans le service hors
connexion (cf. figure 9.7.).

Le nommage et la désignation des objets sont pilisads en réseau qu’'au sein
d'un systéme, ou il suffit de passer a une proadwr a un processus fils un
descripteur de fichier pour que ce dernier puisgitiser sans risque. Il ne peut en étre
de méme en réseau. Le processus qui hérite dumtesicid’un lien de communication
a besoin de vérifier que son correspondant estdakn qu'il attend. Par exemple, il

3. Dans le systeme UNIX on parle de « port » et npalte. Le concept est le méme. Nous
utilisons le terme porte car son acception comnuamespond exactement a la définition d'un
point d'accés a l'intérieur d’'un immeuble ou sobtiés plusieurs services (ou clients) ayant la
méme adresse. Par exemple le Bureau des missians,340 a Télécom Bretagne, rue de la
Chéataigneraie, BP 78, 35512 Cesson.

1. Les portes (port) 0 & 1 023 sont réservées awices préassignés qui doivent étre lancés
pour des raisons de sécurité par I'administratespet normalisé par I''ANA (IETF Internet
Advisory Network Association). Vous en trouverez wescription dans le fichier /etc/services.
Les portes supérieures a 6 000 sont aussi utilE@ades services publics (par exemple Xwin-
dow).
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souhaitera connaitre le nom du processus correapbpdur des raisons de sécurité
ou de choix de protocole.

La définition de la voie de communication contidanhc le quintuplé suivant :
<protocole, adresse locale, process local, addistante, process distant>

Outre qu'il nous faut plus de paramétres pour étahllien « réseau » qu'avec un
fichier, les parametres d’adresses vont avoir dasctsres différentes selon le
protocole utilisé. Une adresse Internet tient sactéts ; avec XNS il faut 10 octets,
avec X25 il en faut 7 et avec I'lSO la taille ebtcttets.

L'accés a un fichier dans UNIX est congu comme lux f'octets. Seul le
protocole TCP respecte ce principe. UDP, XNS, 18 srientés vers le transfert de
blocs de données.

Dans la suite de cet exposé, nous allons dédriterface réseaux UNIX a l'aide
des primitives du langage C dans lequel ce sys®@shecrit. Chaque langage et
chaque systeme d’exploitation ayant une philosopbiepre, les services de
communication mis a la disposition des utilisatesesont fortement orientés par
I'esprit du systéme d’exploitation et du langagésadts. Les normes ne traitent pas de
l'interface de programmation, ou APAgplication Program Interfage Cette lacune
est en train d'étre comblée par les groupes detmtsurs tels que 'OSF (Open
Software Foundation) afin d’améliorer la portakildes applications. Actuellement
chaque systéme, chaque langage fournit son prgpténse d’interfaces. Ainsi, C et
ADA n'ont pas la méme vision du service réseau.

Il existe deux interfaces UNIX pour programmer dénenunication en réseau. La
premiére et la plus ancienne que nous utiliserarest connue sous le nom de socket
BSD. Elle est simple a utiliser et reste la plusgiremment rencontrée dans les
programmes développés pour Internet (en fait e pCP-UDP/IP). La seconde, plus
récente, appelée TLTransport Level Interfacea été introduite a partir de 1986. Elle
permet un accés aussi bien aux services de trarispamnet que OSI, XNS... Elle est
donc plus universelle. Elle est maintenant systiégueament employée pour la
programmation des systémes d’exploitation. Sondeuprimitive inclut celui des
socket BSD mais est plus riche a la fois en nordbrgrimitives et en fonctionnalités.
Dans ce chapitre, nous présentons les interfackesd8SD d'UNIX pour le
langage C.

9.3.2.1.Primitive socket()

Les deux partenaires débutent toute activité régaalinvocation de la primitive
socket (). Celle-ci a trois arguments :

— famille du protocole et/ou niveau d'acces : Ingr(AF_INET ou PF_INET)
avec pour TCP/IP ou UDP/IP, mais ce peut aussk&Be(AF_X25), XNS, liaison...,

— type dans la famille : datagrammes ou connexilux @le donnée ou stream),
soit SOCK_STREAM pour TCP et SOCK_DGRM pour UDR; tges existent pour
les autres familles,

— la version a utiliser. La valeur zéro indique I®tpcole standard mais une
valeur différente permet d’invoquer par exemple veesion a tester.
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Serveur
‘ socket() |
Y
| bind() |
Y
‘ listen() | Client
+ | socket() ‘
‘ accept() | *
Le processus - | connect() ‘
se bloque en Etablissement de la connexid
attente _de +
connexion | read() |= I write() ‘

Y

| write() '—|—>
| read() ‘

close() | | close() |

Figure 9.6.Etablissement d’une connexion entre deux processus.
Séquence de primitives a invoquer

La proceduresockef) rend une valeur entiére qui permet de pointer uswe
structure interne au noyau UNIX, de la méme marige lors d’'une ouverture de
fichier, I'opération d'ouverture donne un pointesur le descripteur de fichier.
Comme pour les ouvertures de fichier, la primiteekef) fournit un entier, sd, qui
désigne le descripteur de socket qui n’est autedejquintuplé précédemment décrit,
mais ou seuls sont initialisés le premier champegtu protocole), I'adresse locale et
le port local (cf. figures 9.6. et 9.8.). Ce degsmur est rangé dans les tables du
systeme. Il est logique que chaque partenaire doiger son propre descripteur
puisqu’il ne saurait y avoir de mémoire communeésagau.

Achever de remplir le descripteur dépend du réleé jpar le programme concerné
et du protocole utilisé. Le serveur ignore bienlslirom et I'adresse du processus qui
va l'appeler. Par contre, le client connait I'enbéate ces informations. Cela conduit
donc a des primitives différentes. D’autre part,@shange hors connexion n'a pas
besoin de maintenir autant d'informations qu’unvgsr sur connexion.

9.3.2.2.Primitive bind()

Dans notre descripteur de socket, sd, le champ gorirce est initialement mis a
une valeur choisie par le systeme (>1024). La pirimbind() permet au processus
propriétaire de spécifier son numéro de portebiBd() n'est pas invoqué, UNIX
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Serveur
| socket() ‘ Client
Y | socket() ‘
| bind() \ Y
| bind() |
| recvfrom() | *
Le processus - | sendto() ‘
se bloque en Réception du paquet |
attente de

Y

données | sendto() ’—|—>
. | recvfrom() |

close() ‘ | close() ‘

Figure 9.7.Etablissement d’'un échange hors connexion entrg geacessus.
Séquence de primitives a invoquer

Socket Messages FIFO Pipe
Serveur socket() msget() mknod pipe()
création bind()
Client socket() msgget() open()
création bind()
Attente de listen() semctl shmctl read()
connexion accept()
(serveur)
Communica read() msgrecv() read() read()
tion sur write() msgsnd() write() write()
connexion
Datagramme recvfrom()
sendto()
Terminaison close() msgcntl() close() close(

Figure 9.8. Comparaison de trois méthodes de communication

établit automatiquement le lien entre la porteitattre au processus et le nom du
processus sous UNIX. De ce fait, le programme thémpas besoin d’'invoquer cette



Modele client-serveur 367

primitive. Un mécanisme du systéme est chargéatigibution des portes de maniére
unique aux différents processus.

L'usage de la primitivebind est essentiel pour un serveur qui est connu a
I'extérieur par son numéro de porte. Cette procgdurois parametres :

— sd, désigne le descripteur de socket obtensqaief),

— un pointeur sur une structure appelémekaddr locale, qui contient :
* I'adresse du site,
* la porte (numéro de port) du processus.

— la longueur de la structussckaddr

Nous avons vu que les adresses avaient des lorsgdiéfd@rentes, il faut donc la
fournir. La structure sockaddr aussi appelée demi-socket, est utilisée
systématiqguement. Dans les versions récentes d'UBISD 4.4), la longueur du
champ adresse est intégrée dans la structokaddr C'est pourquoi nous
I'ignorerons dans la suite de cet exposé.

Le paramétre important que I'on va retrouver dauses les primitives suivantes
est la structursockaddrocale ou distante. La forme exacte de cette strecdépend
du protocole utilisé. Le lecteur devra se repoderfichier <sys/socket.h> de son
systéeme pour trouver les définitions exactes. fanii&n précise nous entrainerait
dans des développements longs et nécessite unaissamce approfondie du langage
C et d’'UNIX.

Bind va étre utilisé dans deux situations :

1 - Le serveur enregistre dans le descripteur dogsae, qui est par ailleurs connue
de tous. Ainsi, le systeme pourra lui envoyer lessages qui portent son numéro de
porte (port ou SAP de niveau transport). Un serdeitreffectuer ce lien quel que soit
le type du protocole sur connexion (figure 9.6.)hous connexion (figure 9.7.) avant
de pouvoir recevoir un message quelconque. Cegistmement est nécessaire : en
effet le processus serveur est connu d’UNIX sousuméro de processus arbitraire
(dépendant du moment de lancement de la tachep Patitive permet de dire sur
quel SAP ce processus est connu du monde exteesepdrtes des services publics
sont décrites dans le fichier «/etc/services».

2 - Un client peut s’enregistrer aussi s'il a basde recevoir une réponse du
serveur sur une porte particuliére (en généralest pas le cas). Et donc en général
il 'y a pas besoin d’'invoquéaind() dans un client. Néanmoins, dans certains services
tels que les RP@®emote Procedure Calk client obtient un numéro de la porte d’'un
processus particuliepértmappey : il a donc besoin d'affecter son numéro de porte

9.3.2.3.Primitive connect()

La primitive connecf) établit un service sur connexion et a commeriaipive
bind() les parameétres :

— sd, désigne le descripteur de socket ;

— un pointeur sur la structureseckaddr» contenant :
* I'adresse du site distant,
* la porte (numéro de port) du processus distant.
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Ainsi, les deux parametres qualifiés de distantsde descripteur socket peuvent
étre remplis. La primitiveconnect()ne nécessite pas que soit fourni le nom du
processus local qui est créé dynamiquement pastérae. Quant a I'adresse locale,
elle est bien sr connue du syste@ennecf) effectue automatiquement le travail de
la fonctionbind(). La primitive connect()est bien slr nécessaire pour établir une
communication dans un protocole de type sur comneklle est en général invoquée
par le client.

Dans un service en mode connecté, cette primitegd run résultat apres
I'établissement effectif de la connexion ou I'échiglte provoque donc I'exécution du
protocole définit sur la figure 8.15.

Elle peut aussi étre utilisée pour un service lvormexion afin d’enregistrer le
nom du serveur dont on souhaite recevoir les messag réponse a la primitive dans
ce cas est immédiate et n'informe pas de I'exigahccorrespondant.

9.3.2.4.La primitive listen()

La primitive listen() permet a un serveur travaillant en mode sur egiom
d’indiquer au noyau le nombre de connexions q@&iltpaccepter simultanément pour
un descripteur de sockdtisten() crée une file d’'attente de taille limitée dams |
systéme pour notre processus.

9.3.2.5.La primitive accept()

La primitiveaccept()prend la premiéere requéte d’ouverture de connexinrient
du réseau, crée un nouveau descripteusaet() remplit les informations porte
source et adresse source de la requéte d’ouveBuagicune requéte n'est arrivée, le
processus appelant est mis en attente de I'arduge requéte. La primitivaccepf)
a les paramétres habituels :

— sd, désigne le descripteur du socket ;

— un pointeur sur une structuseckaddrcomprenant :
* 'adresse du site distant,
* la porte (le numéro de port) du process distant.

Ces valeurs ne sont pas remplies a I'appel deifaitpre, mais a l'arrivée du
message de demande d'ouverture. Elle correspondétapes gassive opemn
jusgu’a I'ouverture réussie de la figure 8.15. Atoue la structuresockaddrcontient
'adresse du site et le nom du processus appdlanprimitive crée un nouveau
descripteur desocketidentique a celui référencé par sd (contenantniésnes
informations) de maniére a ce que le serveur puissecréant un fils, traiter les
requétes venant sur la connexion en utilisantdergteur créé et a ce que le processus
pere puisse venir se mettre en attente d’'une nleusdlemande d’ouverture (serveur
concurrent) avec le descripteur initial.

Dans le mode de service sur connexion, les prigstaccepf) et connecf) se
correspondent pour compléter le contenu des desorigéeurs de sockets.
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Serveur sur . Serveur hors .
. Client : Client

connexion connexion
protocole socket()
adresse locale bind() connect() bind() bind()
process local
adresse distante accept() connect( recvfrom|) teénd
process distant

Figure 9.9.R0le des primitives et instant ou les champs d®dket sont remplis

9.3.2.6.Primitive de transfert sur connexion

Dans un service sur connexion, les partenairesadeohnexion utilisent les
primitives de lectureead) et écriturewrite(), standard du langage C, pour travailler
sur les fichiers, pour recevoir ou émettre.

9.3.2.7.Primitives sentdo et recvfrom

Dans un service hors connexion, la notion de fksoaiée au fichiers sous UNIX
ne peut étre maintenue. Plusieurs primitives paaneti’émettre et de recevoir des
messages (cf. figure 9.9.). Ces primitives peuvargsiaétre utilisées avec les
connexions ; elles permettent entre autres d'accéde services de données hors
bande ou express.

L’émission est effectuée paendto() La réception est effectuée gacvfrom().
Elles possédent chacune les parameétres suivants :

— sd désigne le descripteur de socket ;
— un pointeur sur la chaine d’octet a transmettspra émettre) ;
— la longueur de la chaine a transmettre (respceviar) ;
— un ensemble de drapeaux qui peuvent étre :
* envoi ou réception de données express aussi@ppes-bande,
« prendre une copie des données recues sans deg-aeboient retirées du
tampon a l'arrivée,
* ne pas effectuer de routage ;

— un pointeur sur une structuseckaddr qui dans le cas d’'une émission contient
I'adresse du site et le nom du processus destinaians le cas d’une réception, cette
structure permet de sélectionner I'origine du mgssaie I'on souhaite recevoir.

9.3.2.8.Primitive close()

Quel que soit le mode utilisé (sur ou hors connaxita primitiveclose(sd)ibére
les ressources attribuées : la connexion, les tampe descripteur de socket.
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9.3.2.9 Primitives de gestion des adresses et des strigture

UNIX posséde un grand nombre de primitives de sesviqui permettent de
simplifier 'usage du réseau et en particulier pdxgses initiales. L’ouvrage [10] en
fournit une description détaillée. Les exercicesceechapitre vous donnent un
exemple de programmation. On trouve des procégumasétablir la correspondance
entre les noms logiques des stations et leur aglmgseau. Celles-ci sont bien sir
rangées dans des fichiers systéemes. De méme, wretdes procédures capables de
traduire les adresses réseau de leur forme décitaaie la forme hexadécimale et
réciproquement.

9.3.2.9.1. Traduction des nomsthostbyname(name)

Cette fonction permet de connaitre I'adresse dedahine. Sous UNIX cette
interrogation consulte le fichidret c/ host local, puis le serveur NIS (sorte de
pages jaunes informatisées) et enfin le servenpdss si celui-ci est disponible. Cette
derniére possibilité permet d’avoir I'adresse denporte quelle machine dans le
monde. La déclaration de la structure est faitesdafichier d’'includenet db. h.

9.3.2.9.2. La fonctiogethostbyaddr(addr, len, type)

Cette fonction rend le nom symbolique correspondamte adresse. Elle remplit
une structure de tygestenta partir d'une adresse fournie en parametre.

9.3.2.9.3. La fonctiogethostname(name, namelen)

Elle permet de connaitre le nom de la machine éosat laquelle le programme
s’exécute.

9.3.2.9.4. Fonctions sur les serveurs et le réseau

Comme pour les adresses, il existe aussi des codasgour trouver :

— le réseau sur lequel on travaille getnetbyname(namegt getnetbyaddr
(netaddr addrtypg ,

— le protocole utilisggetprotobyname(nameet getprotobynumber(numbey)
— le service getservbyname(name, pryptetgetservbyport(port, proto)

9.4. Exemple du serveur FTP

Le serveur, ici FTP, attend une connexion TCPfigdire 9.10.). Le client connait
le service FTP et le nom du site qu'il veut attesmdSur la figure 9.11., le processus
1 231 sur burol exécute la commande « ftp RSM »uc@mvoque une demande
d’ouverture de connexion avec le serveur FTP siMRS
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Site burol Site RSM

Client

Serveur

<tcp,burol,1231 > <tcp,RSM,21 >

Lo e e — —

Figure 9.10.Etat initial, le serveur FTP est en attente d'ueguéte

______Sieburol _____SteRSM______
I I Connexion | I
I <tcp,burol,1 231,REM,21> I
| | | |
' <tcp,burol,1231 > I I <tcp,RSM,21 > [

Figure 9.11.Le client émet une requéte de connexion avec \@sger

A la réception, la primitiveaccepf) du serveur crée une nouvelle association. Le
serveur dérive un fils pour effectuer le traiteméstfils est une copie exacte du peére :
il connait donc les deux associations (cf. figufel9.

Le serveur initial (pére) :

— ferme la seconde association,

— retourne en attente de nouvelles requétes.
Le serveur dérivé (fils) :

— ferme la premiére association,

Site burol Site RSM

| |
| |
| :
| |
| |

<tcp,burol,1231 > <tcp,RSM,21 >

F— == - - -

Connexion |

<tcp,burol1,1231,RSM,21 1 fork()

|
|
|
|
|
L

Figure 9.12.Le serveur crée un processus fils auquel il atgibaiconnexion avec le clien
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Site burol Site RSM

TN

<tcp,burol,1231 <tcpRSM,21 >

Connexion
,RSM,21>

. sitebwoz : <

<tcp,RSM,21 >

Serveur fils fork()

Serveur fils

<tcp,RSM,21 >

Figure 9.13.Un nouveau client demande un service FTP sur RSM

— fait la commandexecsur le programme FTP (ce qui a pour effet d’exgrciat
programme FTP au lieu du programme serveur).

Ainsi, le serveur initial est toujours prét a regiewde nouvelles requétes.

Le module TCP différencie les deux processus maptets et les adresses des
machines origines, comme le montre la figure 9.13.

<process source, process destinataire>
<1231,21>
<1391,21>

9.5. Conclusion

La création d’'une application réseau est toujowrséb sur le modéle client-
serveur. L'agencement des primitives est presquauiable. Aussi, lorsque vous avez
a écrire un tel programme, il est astucieux dampdiin modéle déja écrit.

Le schéma typique client-serveur n’est pas symésrigyn des deux processus sera
serveur de l'autre client. Chacun des deux sailkqu’il doit jouer.

Il'y a deux types de services :

— sur connexions <=>, le flot de données sera iragasre aux acces fichiers.
Donc il faut ouvrir le flot avant usage ;
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— hors connexion (datagramme)<=> échanges de bldonieées, il n’y a pas de
séquence d'ouverture.

Un serveur est un processus permanent. Il atteadlemande de service sur un
mécanisme de communication. Un serveur a deux états

— en attente d’'une requéte,
— service d’'une requéte.
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