Chapitre 8

Acces a Interneteta TCP IP

8.1. Introduction

Un ordinateur personnel permet d'accéder au résdaiernet (cf.
paragraphe 1.8.3.). Ce chapitre présente les diff@mmposants et protocoles mis en
ceuvre pour s’y raccorder.

Il faut en tout premier lieu prendre un abonnenagipres d’une société offrant des
acces Internet (un prestataire de service Inteouedjun adhérent Internet qui accepte
de vous héberger, par exemple le service informati@t réseau de votre
établissement. Le raccordement peut se faire ffaéreits moyens (cf. figure 8.1.) en
utilisant différentes voies physiques (X25, Numémseau téléphonique...). Comme
I'ordinateur personnel n’est pas connecté en peemea) le serveur peut aussi rendre
des services supplémentaires, tels 'hébergemehbiie aux lettres de l'utilisateur,
le stockage des pages personnelles pour le Web...

Le raccordement nécessite bien sir une voie phgsife service du réseau
téléphonique est le moyen le plus pratique poyrauticulier afin d’accéder a un point
d’'accés géré par la société. Un modem est nécespgair établir la connexion
téléphonique puis transmettre et recevoir des d@riée point d’accés n’est autre
gu’un routeur du réseau sur lequel on a souscribiamnement (droit d’acces). Pour
gue le transfert de données soit effectif, il faussi que soit installé sur I'ordinateur
personnel la pile de protocoles TCP/IP utiliséesdaternet.

TCP/IP, protocoles initiaux d’'Internet, ont été eldppés dans les années 1970 a
I'Université Stanford et & BBN (Bolt, Beranek etwean Inc.) sous l'impulsion du
DARPA (DoD! Advanced Research Project Agency). lls ont d'atfonahé la base
d'ARPANET, Advanced Research Project Agency NETwgq&ur devenir un
standard de facto, au milieu des années 80, derGionnexion des réseaux.

1. Le Departement of Defense, DoD, finance de neod®s activités de recherche aux Etats-
Unis.
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Figure 8.1.Différents modes de raccordement a Internet

La couche physique et la couche liaison ne sontspésifiées, c'est-a-dire que
diverses voies de communication peuvent étre éiigpar IP. IP peut donc utiliser
une voie virtuelle X25, une liaison téléphoniqueediaison spécialisée, un réseau
local... pour son raccordement avec un voisin. Resiliaisons point a point a faible
débit (de type série RS232 ou V24 entre 1200 bit9 2 kb/s), typiquement une voie
téléphonique avec un modem, un protocole spécifigpieelé SLIP Serial Link
Internet Protoco) est utilisé. Il y a aussi toute une batterie aeqroles adaptés a des
voies physiques telles que : satellites, lignesptébniques, radio...

Les protocoles de transport utilisés avec UNIX sb6P (Transport Control
Protocol), UDP User Datagram Protocdlet IP {nternetwork Protocdl lls ont été
intégrés au sein d’'UNIX au début des années 19&usldes travaux du projet
américain Arpanet, ces protocoles ont été normmlga¥ le DoD (Department of
Defense) dans une série de documents appelés ReéqLi€st For Commentd.a
figure 8.2. montre les principaux constituants dé>fiE et les met en relation avec le
modele de référence. La figure 8.3. liste les ppauk RFC issus d’Internet. Ces
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Figure 8.2.Les protocoles de la famille TCP/IP

documents sont disponibles auprées du DoD, du Nkwirk Information Center) ou
en France auprées de I'INRIA ou dans [10], [26],][3582].

Les RFC concernent les standards définissant téequles de la pile TCP/IP, des
applications telles que le courrier électroniques isformations concernant la mise en
ceuvre du protocole IP sur d’autres piles protooetafEthernet, Liaison série, réseau
X25 (e.g. Transpac), ATM...), I'état de la normatien, les valeurs que I'on retrouve
dans les PDU...

Titre RFC
Internet Official Protocol Etat de la standardisation de I'Internet 1720
Standards

Assigned Numbers Valeurs que I'on retrouve dans les PDU. 1700
Host Requirements - Pile protocolaire nécessaire aux équipements|qdil 22
Communications peuvent se connecter a I'Internet.

Host Requirements - Application qui doivent se trouver dans les 1123
Applications équipements connecté a l'internet.

Internet Protocol (IP) Définition du protocole IP 791

Figure 8.3. Principaux protocoles Internet et RFC correspondante
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Titre RFC
Internet Control Message Définition du protocole ICMP 792
Protocol (ICMP)
User Datagram Protocol Définition du protocole UDP 768
(UDP)
Transmission Control Définition du protocole TCP 793
Protocol (TCP)
Telnet Protocol Définition des messages échangés par les 854,8
applications telnet (terminal virtuel) 55
File Transfer Protocol (FTP)| Définition des messages échangés par les 959
applications ftp (transfert de fichiers)
Simple Mail Transfer Définition des messages échangés par les 821
Protocol (SMTP) applications de courier électronique.
Domain Name System (DN$) Définition des messages échangés par les 13
serveurs de nom (correspondance entre le nom
d’un équipement et une adresse IP).
Trivial File Transfer Définition des messages échangés par les 1350
Protocol (TFTP) applications ftp (transfert de fichiers avec UDP
au moment diboo
Routing Information Protocol| Définition du protocole de routage 1058

(RIP)

ISO Transport Service on top 1006

of the TCP

Point-to-Point Protocol Définition de la mise en place de IP au dessus 1661

(PPP) d’une liaison série en utilisation le protocole PHP

PPP in HDLC Framing Idem 1662

Address Resolution Protoco| Définition d’un protocole de résolution d’adres$e826

(ARP) permettant de mettre en correspondance une
adresse IP de niveau 3 et une adresse Ethernet de
niveau 2

A Reverse Address Définition d’un protocole de résolution d’adres$e903

Resolution Protocol (RARP)

permettant de mettre en correspondance une
adresse Ethernet une adresse IP.

Figure 8.3. Principaux protocoles Internet et RFC correspondante
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Titre RFC
Internet Protocol on IEEE Définition de la mise en place de IP au dessus 1042
802 d’une liaison série en utilisation le protocole PAP
Transmission of IP over Définition de la mise en place de IP au dessus 1055
Serial Lines (SLIP) d’une liaison série en utilisation le protocole PAP

Multiprotocol Interconnect | Définition de la mise en place de IP au dessus 1356
on X25 and ISDN in the d’un réseau X25 comme Transpac.
Packet Mode.

Figure 8.3.Principaux protocoles Internet et RFC correspondante

— TCP, Transmission Control Protocploffre un service de transport sur
connexion. Il garantit le séquencement des donraegcupération des erreurs et
assure le contrdle de flux de bout en bout.

— UDP, User Datagram Protocoloffre un service transport a datagramme, donc
sans séquencement ni correction des erreurs, tidb@de flux.

— IP, Internet Protocal est mis en ceuvre dans la couche réseau. IP assure
service de routage de datagrammes.

— ICMP, Internet Control Message Protogosert a gérer les erreurs et la
transmission des informations de routages entredateurs et entre routeurs et
abonnés. Ces messages sont créés par la couche eflseméme.

— ARP,Address Resolution Protogdtablit la correspondance entre les adresses
Internet et les adresses de la couche liaison gsige (MAC, Medium Access
Control, sur un réseau local). Un abonné envoie un messad#fusion sur le réseau
en spécifiant I'adresse Internet. L'abonné correspat, s'il existe, répond en
fournissant son adresse de la couche physique.

— Ethernet : protocole de niveau 1 et 2 utilisé dessréseaux locaux pour

transporter les PDU (trames) sur un bus. Les agliéfsernet sont sur 6 octets. La
taille maximale des trames Ethernet est de 151&ct

1. Dans un réseau local ou LAN, Local Area NetwaoHaque coupleur du réseau local posséde
en propre une adresse. Cette adresse est uniguie@tselle mais ne contient aucune informa-
tion sur la position géographique. Seule cettessdreermet au coupleur du réseau local de re-
cevoir les messages qui lui sont destinés. Cetessgme peut étre utilisée que sur ce réseau
local pour envoyer un message a la machine posiséel#m adresse de coupleur. Il s’agit donc
d’'une adresse de niveau « liaison » qui ne peutitigée en dehors du réseau local. Le niveau
3 ne peut donc pas utiliser ce qui n'appartientplbesspace d’adresse IP. Il faut donc établir la
correspondance entre I'adresse IP et 'adressaédawmn2 (MAC) pour pouvoir envoyer un mes-
sage a une station du réseau local. Cette opéedtautomatique avec ARP.
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Figure 8.4.Raccordement au point du réseau Internet

— X25 : protocole couvrant les niveau 1 a 3 du moti&®. Le protocole X25 est
utilisé dans les réseaux publics (par exemple Paa)s Il permet de créer un circuit
dans le réseau (appelé aussi circuit virtuel) sguél des données sont envoyées. Les
adresses des réseaux X25 sont sur 14 demi-octets.

— Liaison série: ce support peut étre soit un c&®de, soit une liaison
téléphonique en utilisant un modem.

Ce chapitre est centré sur I'étude des protocaasbau 3 et 4, et nous ne nous
intéresserons qu’'au cas simple de IP sur liaisde sé@ utilisant le protocole SLIP.
[10] présente une description détaillée de I'endendes protocoles mis en ceuvre
dans les réseaux Internet. Le paragraphe 8.2. fiedlesncaractéristiques essentielles
des liaisons séries (c’est-a-dire le niveau physidgns le modele de référence OSI).
Le paragraphe 8.3. décrit le protocole SLIP permetiz&envoyer des paquets IP sur
la liaison série (niveau liaison du modele de eiée OSI). Le paragraphe 8.4.
présente le protocole IP et les paragraphes 8% edécrivent les protocole de niveau
4 TCP et UDP.

8.2. Acceés physique

La plupart des ordinateurs personnels (Macintogh,.Poffrent au moins une
prise pour une liaison série afin de connecterinnpgimante ou une souris, mais elle
représente aussi un moyen économique et parfaiteatkapté pour se raccorder a
Internet, directement ou par l'intermédiaire dueais téléphonique et d’'un modem
(cf. figure 8.4.).

Les protocoles traitant des liaisons point a psonit définis essentiellement par
des normes ou des recommandations développés$a@rdt I''TU. La terminologie,
ETTD et ETCD, est celle que nous avons vue au papag 5.2.2. Seul un sous
ensemble des solutions de ces organismes est ag#eqssur le raccordement d’'une
station & un réseau Internet.
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Figure 8.5.Brochage série normalisé

8.2.1.Communication ordinateur modem

La communication entre un ordinateur (ETTD) et usdem (ETCD) est réalisée

grace a une liaison série. La liaison entre lesxdelCD (modem) se fait, par
exemple, en utilisant le réseau téléphonique.

Le raccordement de la liaison série est normallss connecteurs V.24
(cf. figure 8.5.) possedent 25 broches car ils sofys pour piloter des modems par
l'intermédiaire de signaux, en particulier au nivedes horloges d’émission et de
réception.

L'utilisateur depuis un menu de configuration den sardinateur donne les
caractéristiques de sa liaison (c’est-a-dire lesatement entre 'ETTD et 'ETCD) :
vitesse de transmission, nombre de bits utilestéparLes modems que I'on trouve
dans le commerce sont dit intelligents car ils momtent un processeur qui découvre
automatiqguement les parametres de configuratida ligne en analysant les données
gu’il regoit. Pour éviter un goulet d'étranglememt niveau du modem et une
saturation de sa mémoire, qui conduirait & uneepde données, la vitesse de
transmission entre ETTD et ETCD devra étre supggiaicelle entre les deux ETCD.
Le plus simple consiste a utiliser la vitesse makémofferte par le modem ou
I'ordinateur. Ces modems interprétent aussi deesrsimples venant de I'ordinateur.

Pour ces modems, le nombre de broches nécessiiredmmunication entre
'ETTD et 'ETCD peut étre ainsi réduit. En prineiptrois fils dont nécessaires : un
fil de masse commune aux deux équipements, unofir pransmettre les bits de
I'ordinateur vers le modem et un autre pour le semgraire. D’autres fils peuvent
simplifier la gestion du modem, comme linvitati@némettre ou la détection de
sonnerie.

Certains fabricants d’équipements informatiquesir @ssurer une compatibilité,
utilisent toujours la prise V24, mais la tendanaevers I'utilisation d’'une prise ayant
9 broches. La figure 8.6. donne le brochage poupilisgs 9 broches ainsi que leur
position sur le connecteur 25 broches.

La communication avec le modem local étant immédiaint possible, les ordres
porteront essentiellement sur la connexion avesddem distant. lls vont permettre
de définir les caractéristiques de la liaison suligne téléphonique (par exemple :
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9 Nom Sens de
broches | 25 broches RS- transmission Commentaire
232
1 8 CD \ers Détection de la porteuse. Le modem
I'ordinateur a reconnu une porteuse.
2 3 RD Vers Réception des données.
I'ordinateur

3 2 D Vers le modem| Emission de données

4 20 DTR | Versle moden = L’ordinateur est prét. Ce signal
indique au modem que I'ordinateu
est actif.

5 7 M Masse des sighaux

6 6 DSR | Vers Le modem est prét. Ce signal

I'ordinateur indique a l'ordinateur que le modem
est actif.

7 4 RTS Vers le modeni Demande pour émettre.
L’ordinateur indique au modem
qu'il veut émettre des données.

8 5 CTS Vers Prét & émettre. Le modem autorise

I'ordinateur I'ordinateur a émettre ses données.

9 22 RI Vers Indication d’appel. Le modem recoit

I'ordinateur un appel téléphonique (sonnerie).

Figure 8.6. Affectation des broches des prises séries simgdifié

imposer une vitesse ou laisser les modems la négeatre eux, cf. figure 8.8.),
demander au modem de composer un numéro de téktphaitendre une porteuse...

Il existe plusieurs maniéres de dialoguer avec adem, la plus répandue utilise
le jeu de commandes proposées par le fabriquamtodiems Hayes (cf. figure 8.7.).
Elles commencent toutes pafF (pourattention. La figure 8.7. liste les principales
commandes.

Une fois que le modem a pu accéder au réseau téliple, composer le numéro
de téléphone du modem appeler et que celui-ci anddp se synchroniser sur la
porteuse de I'’équipement distant, nous disposantedoie physique bidirectionnelle
qui permet d’envoyer des informations sous fornuet#ts.

Il faut, pour organiser les échanges, définir animim un format de trames.
Deux protocoles sont trés largement utilisés peuanplir cette mission d’acces a
Internet : SLIP $erial Line IB et PPPRoint to Point Protocgl PPP, bien que de plus
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Commandes

ATZ Initialisation du modem, remise a zéro des paines.

ATDTXXXX Prise de la ligne et numérotation en fréoees vocales du numéro
de téléphone&xxx.

ATPTXXXX Prise de la ligne et numérotation par ingouhs du numéro de
téléphonexxxx.

ATBXx Configuration de l'avis de I'UIT :

bgent Négociation automatique entre les deux modems dielsse ;
X=
x=3 Mode V.23 (1 .200/75 b/s en appel et 75/1 200 b/séeeption
utilisé par le minitel ;
x=6 Mode V.22 (1 200/1 200 b/s) ;
X=7 Mode V.21 (300/300 b/s) ;
x=8 Mode V.22 bis (2 400/2 400 b/s) ;
x=9 Mode V.32 (9 600/9 600 b/s) ;
x=10 | Mode V.32 bis (14 400/14 400 b/s) ;
x=11 | mode V.32 bis(12 000/12 000 b/s) ;
x=12 | mode V.32 bis(7 200/7 200 b/s) ;
x=14 | mode V.32 (4 800/4 800 b/s).

ATA Prend la ligne et attend une porteuse.

ATH Raccroche la ligne. En mode connecté, pour gtie c®@mmande
soit comprise par le modem local et non pas patifateur distant,
elle doit étre précédée de la séquence d'échapperien

ATQO Permet de controler les messages de supervisiomatlem :

ATQ1 active I'émission des messages, 1 désactive I'déonissies
messages :

OK: la commande a été exécutée correctement pavdem

g/(]\lNECT XXXX : la connexion a été établie & la vitessexxiex
S,

NO CARRI ER: le modem n’a pas pu détecter la porteuse

ERRCR : erreur de syntaxe dans la commande,

BUSY : le numéro appelé est occupé,

NO ANSWER : le modem distant n'a pas décroché.

Figure 8.7.Principales commandes Hayes

en plus souvent utilisé, ne sera pas étudié daléasia complexité. Nous renvoyons le
lecteur a [10] pour une étude approfondie de ctopote.
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8.3. SLIP (RFC 1055)

SLIP (Serial Line 1B est un moyen trés simple d’envoyer des paquessiiRine
liaison série. Le principal probléme avec une tinisérie est de délimiter les paquets
IP. Il n'y a pas de nécessité d'adressage puisgiiestagit d'une liaison point a point.

La méthode d’encapsulation employée par SLIP edimentaire. Quand un
équipement désire transmettre un paquet, il émettgiment son contenu sur la ligne
série. Pour indiquer la fin du paquet, il envoiecamactére spéci&ND ayant comme
valeur 192 @xc0). Mais :

— si ce code se trouve dans le paquet a émettre quoaile récepteur ne le
considére pas comme une fin de paquet, I'émetteterhplace par la séqueresC
ESC_END ayant comme valeur 219, 22ixdb, Oxdc) ;

— de méme avec le codSC, si ce code se trouve dans le paquet, il est @répl
par la séquendeéSC ESC_ESC ayant comme valeur 219, 220x@db, Oxdd).

Nous allons étudier a la fin de ce chapitre I'im&mpn compléte de la pile TCP/IP
avec SLIP.

8.4. 1P

IP, protocole de la couche réseau, offre un sersicedatagramme. Chaque
datagramme est appelé paquet, dans les RFC, fonatib au-dessus de la majorité
des protocoles de liaison ou des supports physiquéd, Local Area NetworkLS,
Liaison spécialisée...). Il ne garantit pas ladison des données. Ce service est fourni
par les protocoles des couches supérieures, tel$QB.

IP est le protocole qui construit le service de gamication du réseau Internet.
C’est un service a datagramme, il ne garantit pagfuencement des paquets ni ne
réalise de correction des erreurs : IP jette e qu'il détecte comme erronés. Le
service Internet possede exactement les méme grépmue celles décrites pour le
service postal, au paragraphe 2.1.1.

8.4.1.Structure des paquets

Comme toute entité protocolaire, IP utilise des PBEs PDU ont une structure
précise définie dans le RFC 791. Le format du PIRJ(version 4) est décrit sur la
figure 8.9. La description est faite par mots detets.

1. Dans ce paragraphe, on appellera trame le L R®la douche liaison. Par exemple, sur le
réseau Ethernet la trame, L PDU Ethernet, contisnhaximum 1 518 octets dont 18 octets
d’en-téte et 1500 octets pour le L SDU.

2. Le terme généralement utilisé dans Internepagtiet, mais on parle aussi de datagramme
pour indiquer I'absence de connexion a ce niveau.
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Remise & 260 d 4 L ordinateur modem local modem disti
emise a zéro du modem. Le atz
modem indique qu’elle >
s'est correctement effectuée. OK
Appel de Transpac.
Le 36064848 permet des vi- atdt36062424\
tesses de transmissions plus \
rapides
négociation

Les modems sont connectés.

La négociation a permis une /
connexion a 2400 b/s (avis

V.22 bis) CONNECT 2400| <" | R
Les caractéres qui sont échanTRANSPAC <« 4~~~

gés ne sont plus interprétés 1351378373 - t-~ - - - T--—----=-- -~ - >
par le modem local, mais en-

voyé a I'équipement distant. e «d -l i

+++

+++ : caractere d’échappe- ath T ———

ment pour envoyer un ordre —

au modem local. OK |

demande de déconnexion. th10

modem déconnecté. a —
OK |a— |

La vitesse est forcée a 14 400 atdt36062424——__

b/s (avis V.32 bis). \
Appel de Transpac

négociation
o achec

La négociation échoue, Trans- NO CARRIER | """

pac refuse cette vitesse de atb6 —

transmission. OK |«

La vitesse est forcée a

atdt36062424
1 200 b/s (avis V.22). I
Appel de Transpac. \
négociation

m&/
CONNECT 1200/ < |

Transpac accepte cette I I |
vitesse. | I !

Y \ Y

Figure 8.8.Etablissement d’une connexion téléphonique et natioc
des paramétres entre les modems distants
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1% octet Z octet ¥ octet £ octet
167 | Version Lg Type de service Longueur du paquet
mot =4 en-téte
2 mot Identification 0| D | M| place du fragment
3% mot Durée de vie Protocole suivant Checksum
48 mot Adresse source
58 mot Adresse destination
62 mot options...
bourrage
SDU - Données utilisateur

Figure 8.9.Format du paquet IP en mots de 4 octets (32 bits)

8.4.1.1Version du protocole IP

Le premier demi-octet indique la version du proted® utilisé. Actuellement, la
version 4 est utilisée. C'est celle que nous pr&sendans ce paragraphe. Une
nouvelle version de IP, qui sera la version 6 awylRBP nouvelle génération), est en
cours de développement [9].

8.4.1.2 Longueur de I'en-téte IP

Le deuxiéme demi-octet indique la longueur de t&e-protocolaire du paquet IP
en nombre de mots de 32 bits. Ce champ prend démémat la valeurs 5. L’en-téte
fait donc 20 octets et le champ option est videxlste des cas ou des options sont
nécessaires, par exemple pour forcer les paqustsvée un chemin imposé par
I’émetteur. Dans ce cas, ce champ peut valoir jas@u Of, soit 15 octets. La partie
fixe de I'en-téte restant de 5 mots de 32 bhitehi@mp option peut faire au maximum
10 mots de 32 bits.

Si les options ne font pas un multiple de 32 li&s bits de bourrage doivent étre
prévus pour aligner la partie donnée du paquet.

8.4.1.3.Type de service IP

Le champ Type de service, ou TAYe of Servigeest codé sur 8 bits. Ce champ
contient des informations qui aideront le routewhaisir le chemin pour le paquet
(cf. figure 8.10.). Par exemple, pour un transfergdes fichiers, il est préférable de
privilégier le débit par rapport au délai d’acheerrent. Pour une session interactive,
le délai d’'acheminement sera primordial.
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Priorité Type de service
| | -délai | +débit| +fabits| -coot | °
0 1 2 3 4 5 6 7

Figure 8.10.Champ Type de Service

8.4.1.4.Taille des paquets IP

Les paquets IP sont de taille variable, de 3%o2tets indiqués dans le champ
« longueur du paquet ». En pratique, la taille depipts est limitée par la taille des
SDU supportés par la voie utilisée (trames suvdéss physiques, comme les réseaux
locaux, ou liaisons spécialisées, ou voies logideks que X25) qui les transportent.
La taille de 576 octets est souvent utilisée, pdes raisons historiques, au sein
d’Internet.

8.4.1.5.Identification du paquet IP

Chaque paquet est identifi€ par un numéro prodaitligmetteur du paquet.
L’émetteur incrémente cette valeur aprés I'envoi aaque paquet. Le couple
« adresse source - identification » identifie de mamianique un paquet. Cette
identification est nécessaire pour détecter leslichtfjpns de paquets et la
fragmentation.

8.4.1.6 Fragmentation IP

La couche réseau doit assurer une indépendancewssdu support. La taille
maximale des PDU de niveau 2 ne doit pas étre ummiéation a ce niveau. Un
mécanisme de fragmentation est disponible pourtadkgptaille des paquets a la taille
des trames de la voie sur laquelle ils seront éBrisappelldragmentla partie d’'un
paquet adaptée a la taille des PDU de niveau 2.

Le champ «place du fragment » indique I'emplacentkntfragment dans le
paquet initial. Le mécanisme de fragmentation esiem ceuvre dans tous les routeurs,
car I'émetteur ignore le chemin que va suivre sauet. Si le routeur rec¢oit un paquet
trop grand, il doit 'adapter aux caractéristiquiessupport qui le transmettra. Pour
cela, il effectue une fragmentation des paquetiedbupe les paquets en fragments de
taille plus adaptée qu'il transmet sur le réseaml'8utre coté, la station destinataire
doit réassembler les paquets pour reformer le panel.

La structure du champ contient au début 3 bits [auvaleur du déplacement dans
le fragment initial :

— le premier bit est toujours nul ;

— le deuxiéme bit DFOjon’'t Fragmen}, s'il est a 0, indique que le paquet peut
étre fragmenté par un routeur intermédiaire. Siitvl et qu’un routeur intermédiaire
doit fragmenter, le paquet est rejeté, et un palfiiP de contrble est émis vers le
destinataire ;
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I_E‘ taille Max:4096 R taille Max:1024 R2 taille Max:512 R
— | [ M| =4 D
4] 5] 0000] _en-téte+200]
123456___[00d 0
12 [ proto Checksum
source
destination
[~
4] 5] 0000] en-téte+1024
123456 _[01d__ 0
11 [ proto Checksum
source
destination
RN
4] 5] 0000] en-téte+512
123456010 0
10 | proto Checksum
source
destination
N N
4] 5] 0000] en-téte+997| (4] 5] 0000] en-téte+512
123456 [000 128 123456 010 64
11 [ proto| Checksum 10 | proto| Checksum
source source
destination destination
RN N
4] 5] 0000] en-téte+512
123456 01( 128
10 [ proto Checksum
source
destination
E S
4] 5] 0000] en-tete+483
123456 00( 192
10 [ proto Checksum
source
destination
=

Figure 8.11.Fragmentations d’'un paquet

— le troisieme bit MF More Fragmentg s'il est a 0, indique qu'il s’agit du
dernier fragment. S'il est a 1, le routeur a d’astfragments du paquet originel a
émettre.

Par défaut ces deux bits sont a 0. Ce qui siggifeele paquet peut étre fragmenté
et qu'un paquet unique est aussi un dernier fragggmen

— Le champ « place du fragment » sur 13 bits, indilguposition du premier
octet dans le paquet total (non fragmenté). Le memagment est a la place O.
Comme ce champ contient moins de bits que le chamgueur du fragment, la
découpe des blocs, sauf celles du dernier fragmenpeut se faire que par multiple
de 8 octets. La valeur « place du fragment » doitcddtne multipliée par 8 pour
obtenir la position réelle du premier octet.

La figure 8.11. montre une fragmentation multipleirdpaquet traversant deux
routeurs R1 et R2. Pour simplifier 'exemple, ldléanaximale indiquée pour chaque
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A
Table de routage B
B->R1
Y, o — = - - - voiel
5 N (a diffusion)
: R2
| Table de routage
! B->R1
R1 '\ i3
Table de routage T == > voie
B->R3 i
* R3
i Table de routage
: B>R2
S ———————— ! voie 2

Figure 8.12.Boucle dans les tables de routages

réseau concerne uniquement les données. Le rdrfefragmente en deux parties le
paquet de 2001 octets émis par E. Le premier fragaene taille multiple de 8. Le

second fragment contient le reste des donnéeshamm début du fragment contient
le nombre d’octets des paquets précédemment émis.

8.4.1.7 Contrble des boucles

Le champ « durée de vie », sur 8 bits, indique saidmbre de routeurs traversés,
soit le temps passé en réassemblage. Il fournitroesure du nombre de noeuds
maximal que le paquet peut traverser dans le réseadu temps maximal que le
paquet peut attendre avant réassemblage dandd’@@P destinataire. Si ce champ
contient la valeur 0, alors le paquet doit étrewdétCela permet d’éviter que les
paquets bouclent trop longtemps dans le réseaw’an ragment perdu empéche le
réassemblage du paquet.

Chaque routeur qui traite un paquet décrémentalsaiv Cela permet de détruire
les paquets qui pourraient rester dans le résémsuite de boucles introduites dans
le réseau du fait de la mise a jour des tables aigage (cf. figure 7.19. et
paragraphe 7.2.3.). Il se comporte comme un compgieuouteur et donne le nombre
maximal de routeurs qu’un paquet peut traversefiguae 8.12. illustre ce probleme.
A la suite d'une erreur dans les informations detage diffusées sur la voiel, les
tables de la station A et du routeur R2 sont fasigksecroient que la station B se trouve
sur la voie 2. La station A envoie son paquet auetr R1, qui le retransmet au
routeur R3. Ce dernier envoie le paquet au rolRyiqui le donne au routeur R1. Le
paquet tournera en permanence sur le réseau eonaorat de la bande passante et
des ressources financiéres si certaines des \ai¢payantes.
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‘ longueur totale o
i) — T - - - - - - - = = = T == = = —A/ —————— A
o option , : |
g ClaSSF nombre | parameétres |
o [ N L __ 74/ ______ a

Figure 8.13.Format d’'un champ option

Le site de réassemblage décrémente cette valeure(mmt celle du premier
fragment recu) chaque seconde jusqu’'a ce que leepagit réassemblé et livré, ou
que la valeur atteigne 0, auquel cas les fragnregtss sont jetés.

8.4.1.8.SAP destinataire des paquets IP

Le champ protocole, sur 8 bits, indique le protecde la couche supérieure,
autrement dit le SAP destinataire de ce paquet. lldtee des protocoles de niveau
supérieur se trouve dans le RFC 1700. Les valesrplus couramment rencontrées
sont :

ip 0 # internet protocol, pseudo protocol number
icmp 1 # internet control message protocol

tep 6 # transmission control protocol

udp 17 # user datagram protocol

8.4.1.9.Détection d’erreur sur I'en-téte IP

Le checksum de I'en-téte est sur 16 bits : commetéte change en particulier a
cause de la décrémentation du champ durée desvibecksum doit étre recalculé par
chaque routeur avant retransmission. Le checkstirdges a la somme des mots de
16 bits de I'en-téte notés en complément a 1. Penelaalcul, la valeur du checksum
est mise a 0.

8.4.1.10Champs adresse de I'en-téte IP

Les champs adresse de la source et destinatiors@so82 bits chacun : 'adresse
source peut étre de classe A, B ou C. L'adresgdésn peut étre de classe A, B, C
ou D (paragraphe 6.2.1.).

8.4.1.110Options

Le champ option est de longueur variable ou inaristjuand la longueur de I'en-
téte vaut 5. Les options sont passées a la cougl@isure. Le type de I'option est
codée sur un octet (cf. figure 8.13.). Le RFC 1700 |a liste des options pour IP.
Le lecteur trouvera dans [10] le détail des optietnsne description plus approfondie
de IP et des protocoles associés.

8.5. Le protocole TCP (RFC 793)

TCP, Transmission Control Protocokst un protocole de niveau transport qui
permet un transfert fiable des données sur uneexiom entre deux stations. Il est
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identifié par la valeur 6 dans le champ protocelpdquet IP (cf. paragraphe 8.4.1.8.).
TCP permet :

— un contr6le d’'erreur sur les données transférélesminées endommagées,
perdues, dupliquées),

— une garantie de séquencement des données, mémesche IP ne les délivre
pas dans I'ordre,

— un contrdle de flux. Un mécanisme de fenétre peaifeCP d’éviter d’envoyer
des données a un récepteur qui ne posséde paackespmémoire pour les recevoir,

— priorités : les données transmises dans un megsayent étre traitées plus ou
moins prioritairement.

8.5.1.Notion de port

Au niveau 3, I'adressage (c'est-a-dire I'adresggptmet de désigner de maniére
unique une machine située n'importe ou sur le éddae fois la machine trouvée, il
faut pouvoir déterminer I'application qui doit tigxi les données. Cette désignation se
fait par des SAP appelés « numéro de port ». Cegaipplications, quelle que soit la
machine, ont des numéros de port fixés et bien umnh s’agit en général des
applications réparties connues de tous les systdmd’FC 1700 donne la liste des
numeéros de port attribués aux applications unilersent connues (cf. figure 8.14.).
Les numéros de 0 a 1 023 sont réservés a ces plactes universeell known
port). Les numéros supérieurs a 1024 peuvent étrdbadBi a n'importe quelle
application. Il est donc important de se référareaRFC lorsque I'on définit une
nouvelle application. Pour les systémes UNIX, lehier /etc/services donne
I'affectation des numéros des ports sur la machine.

8.5.2.Format des messages TCP

Le format des PDU (ou messages) est donné payueefB.15. :

— le port source et le port destination permetteniéfiérencer les applications qui
s’exécutent sur les machines locales et distaltsesonstruisent avec les adresses IP
source et destination une référence unique (SAP)deutifie la connexion parmi
toutes les autres du méme site ;

— le champ numéro de séquence : ce numéro indiquente&ro du premier octet
transmis dans le segment. Il est fonctionnellenégnivalent au champdMdjue nous
avons vu avec le protocole LAP B. Un compteyrest associé dans le contexte de la
connexion. Si le bit SYN est positionné, le numéeoséquence contient une valeur
(ISN : Initial Sequence Numbkinitialisée par un mécanisme d’horloge. Le premie
octet transmis sera égal au numéro de séquencellSN+
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W

ce

Nom Valeur Protocole Commentaire

ftp-data 20 tcp Utilisé par ftp pour transférer
des données (fichiers,
répertoires, ...)

ftp 21 tcp Utilisé par ftp pour transmettr
des ordres.

telnet 23 tcp Terminal virtuel

smtp 25 tcp Courrier électronique

tftp 69 udp Transfert de fichiers de
configuration.

finger 79 tcp Information sur I'utilisateur

sunrpc 111 udp, tcp Montage de fichiers a dista

login 513 tcp rlogin

talk 517 udp

Figure 8.14.Affectation des numéros de ports
0 7 15 23 31

Port source

Port destination

Numeéro de séquence N

déplacemert:

Checksum

Fenétre

Pointeur message urgent

(Options)

(Donnée)

Figure 8.15.Format d’'un PDU TCP
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— le champ acquittement : ce numéro contient le mardé séquence du prochain
octet attendu par I'émetteur de ce message. Hoestionnellement équivalent au
champ N que nous avons vu pour LAP B. Un comptepest associé dans le contexte
de la connexion. Une fois que la connexion estliétabette valeur est toujours
transmise ;

— le champ déplacement (4 bits) indique la taillé ele-téte protocolaire en mots
de 32 bits. Sa valeur est 5 pendant les échangémheée, et éventuellement 6 lors de
I'établissement de la connexion ;

— les bits réservés (6 bits) : réservé pour un ufisge ;

— les bits de contréle : ces bits permettent dend@téffa fonction des messages
ainsi que la validité de certains champs :

« URG : la valeur du champ « pointeur message urgest significatif,
« ACK: lavaleur du champ « acquittement » peut ptige en compte,

e PSH fush : les données recues doivent étre immédiatement
transmises a la couche supérieure,

* RST (Rese}: réinitialisation de la connexion,
e SYN : ouverture de la connexion (ou resynchrorosatles membres).

* FIN: fin de connexion (plus de données a émettre)
— le champ fenétre : nombre d’'octets que le récegteut accepter ;
— le champ checksum de 'en-téte et du message ;
— le champ pointeur message urgent : ce pointeuguedes octets qui doivent
étre traités en priorité.
— le champ option : ce champ permet de définir,gxample, la taille maximale

d’'un segment (MSSylaximum Segment S)zautrement dit la taille maximale d’'un
T PDU.

8.5.3.0uverture d’'une connexion

Les deux sites qui vont dialoguer ont un role disslyique. Dans la suite de ce
chapitre, nous appellerons client la station quidede I'ouverture de la connexion et
serveur la station qui répond a cette demande. Ntudierons au chapitre 9 les
primitives d’établissement d’une connexion sous XINAvant toute ouverture de
connexion, le serveur doit avoir autorisé I'ouvegtpassive de la connexion. Comme
pour LAP B, l'entité protocolaire maintient un coxtie de connexion dont les
variables lui permettent de gérer le protocole.

Le client demande une ouverture active de la cannexXCe qui se traduit par
I'émission d'un PDU avec le bit SYN & 1 sur le @savec le numéro de port serveur
destinataire et un numéro de port client. La val8M du champ «numéro de
séquence M» est produite aléatoirement. Cette valeur incrééesde 1 est conservée
dans le compteur localVLa valeur du champ acquittement &st nulle car non
définie.
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Client Serveur
Accepte toutes
- les conqumns
“unspecified
passive open”
T~
Demande . ™ openid
d'ouverture nom local de la
Active open o SYN 55 connexion
Open Id il \
nom local de la
connexion
ACK 56 V=56 V=203
V,=0 V=56
| — SYN 202
Ouverture =
réussie
“Open Success” ACK 203
i
V=203 V=56 Ouverture
réussie
“Open Success”

Figure 8.16.Exemple de connexion réussie

L’entité TCP homologue accepte la connexion si lpl#ament une application
serveur lui a signalé qu’elle acceptait les conmexi sur le port destinataire
correspondant. Dans ce cas, elle renvoie un messagdes bits SYN a un et ACK a
un. La valeur ISN contenue dans le champ « numérgédaence N» est produite
aléatoirement et conservée incrémentée de 1 daosipteur \{. La valeur du champ
acquittement Nest égale a M= Ns+1. Le contexte de la connexion est complétement
établi. La connexion est immédiatement ouverte #asens serveur vers client.

Le client affecte & son compteuy M valeur du champ Nr 1 du message regu et
envoie un PDU ACK vers le serveur pour protégetabéssement de connexion
contre les pertes de message. La valeur du chamméro de séquence;M est \L.
La valeur du champ acquittement &kt égale a N1. La figure 8.16. montre les
échanges de message lors d’'une ouverture de comELIP réussie.

Les numéros de séquence désignent le numéro dhginoactet attendu. Ce sera
le numéro du premier octet du prochain PDU de demeéu dans le flot. Les numéros
de séquence initiaux sont produits a partir d’'ustéaye d’horloges locales logiques.
Un compteur est incrémenté toutes les 4 ms. Laetdill champ séquence étant de
32 bits, la durée avant que le compteur ne revi@nnéro est a peu prés de 4 heures
35 minutes. Ainsi, une connexion identifiée par iEnne couple émetteur et récepteur
n'a pas de grand risque de retomber sur un mesiage connexion antérieure ayant
les mémes valeurs.
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V,=56 V=203
Envoi de
10 octets~, PSH ACK
seq:56
V=203 V=66 ack:203 Envoi de
ACK «— 20 octets
Envoi de Zi?(ég:; T~ Indication de
10 octet : 10 octets
T ACK V=66 V=223
seq:66 .
Envoi de
V,=223 V=76 Ack:223 2 o\z:ttlets
-
PSH ACK
V=76 V=225
seq:223 r s
Ack:76
Indication de
22 octets 4//
V=225 V=76

Figure 8.17.Exemple de transfert de données

8.5.4.Transfert de données

Contrairement aux protocoles définis dans 'OSIgX3 ou 'unité est le paquet,
le protocole TCP comptabilise les octets trans@isst-a-dire que le compteur¥st
augmenté du nombre d’octets transmis par le pa&net. Lors de la réception sans
erreur d’'un paquet en séquence £\Ny), le compteur Yest augmenté du nombre
d’'octets recus dans le paquet. L'exemple de la@@u17. montre 'enchainement des
paquets pour I'émission de données sur le réseaahémp « seq » indique la place
du premier octet de données du paquet dans lelfudonnées et « ack » le prochain
caractére attendu par I'émetteur du paquet.

Quand le bit PSH n’est pas positionné, le réceppdace les données dans un
tampon et ne transmet les données a la coucheisu@éque quand celui-ci est
rempli. Par contre, quand le bit PSH est positiohes données sont des réception
transmises a la couche supérieure.

La méthode pour gérer les erreurs de transmissiest-a-dire des pertes de
paquets, est assez particuliere en comparaisaglldaitilisée par I''SO. TCP n'utilise
pas d'acquittement négatif pour signaler les eme@elles-ci sont détectées par
I'absence d’acquittement positif lors de I'expioatid’'un timer. Toutes les données
recues hors séquence par le destinataire seronbrsées.

TCP est un protocole orienté flux de données etpamuets. Aussi, lors d'une
retransmission, les paquets initiaux ne sont pamanemis a lidentique : TCP
regroupe I'information afin d’améliorer le renderhen
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La figure 8.18. donne le chronogramme d’un écharge perte de paquets sur un
réseau local. Les délais d’acheminement sont cooesgui dans cet exemple a
empéché d’'avoir plusieurs segments non acquitiésleSschéma ne figurent que le
champ identificateur du paquet IP, les champs s@guet acquittement, ainsi que les

drapeauk des paquets TCP et |a taille des données tradssort

5.747

'072531 1
'@

-

id: 0x47b7seq: 72b24e00 ack: -------- SYN _o

id: 0x1973seq: 562b9200 ack: 72b24e01 SYN ACK

id: 0x1974seq: 562b9200 ack: 72b24e01 SYN ACK

id: 0x47b8seq: 72b24e01 ack: 562b9201 ACK

phase d’ouverture
~ ” "phase de'transfert ~ T

id: 0x1987seq: 562b9201 ack: 72b24e01 PUSH dat3

id: 0x47b9seq: 72b24e01 ack: 562b9204 PUSH data |t

id: 0x1988seq: 562b9204 ack: 72b24e07 PUSH data

id: 0x1989seq: 562b9204 ack: 72b24e07 PUSH data

id: 0x198aseq: 562b9204 ack: 72b24e07 PUSH data

id: Ox47baseq: 72b24e07 ack: 562b920d PUSH data S

¢ 0.002
3
L T 0.042
0
0
9
N _¢' 0.003

Figure 8.18.Echange de données avec erreurs

1. Le drapeau ACK étant toujours présent aprésdagh’ouverture, il a été omis.
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Demande de

déconnexion T
[~ FIN ACK

/

L —

Confirmation «—1
de déconnexion FIN ACK

\

. Indication de
déconnexion

Figure 8.19.Terminaison d’une connexion TCP

La connexion est ouverte a l'initiative de la maehB (paquet 1). La machine A
accepte la connexion et émet le paquet 2, quiezdupLa machine A ne recoit pas de
réponse de B puisque son acceptation d’ouvertuhei est pas parvenue. Au bout de
5,747 secondes, elle réémet la trame (paquet 3)niveau de IP, le numéro de
séquence est différent du paquet 2 puisqu’il s'dgih nouveau paquet. Par contre,
les champs séquence et acquittement sont identijaasachineB répond (paquet
4) : la connexion est ouverte.

La machine A émet 3 octets de données (paquet i53aqt acquittés par le
paquet 6. Le champ acquittement est incrémenté dibreod’octets transmis.

La machine A émet 9 octets de données, mais legpdgest perdu par le réseau.
Comme la machine A ne regoit aucun acquittement peupaquet, elle le réémet
(paquet 8), mais celui-ci se perd au son tour.|&mant, la deuxiéme tentative de
retransmission (paquet 9) arrivera a la maching/@ acquittera les données gréce au
paquet 10.

8.5.5.Fermeture d’une connexion

La fermeture d’'une connexion (cf. figure 8.19.) ai fluand le récepteur recoit
une trame dont le bit FIN est positionné a 1.

8.6. Le protocole UDP (RFC 768)

UDP, User Datagram Protocglpermet a une application d’envoyer des messages
vers une autre avec un minimum de fonctionnalipés (de garantie d’arrivée ni de
controle de séquencement). Il apporte une seuletitomalité supplémentaire par
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0 7 15 23 31
port source port destination
longueur Checksum
(données)

Figure 8.20.Format d’'un message UDP

rapport a IP, qui est d’utiliser les numeéros de,peirde ce fait de se mettre au méme
niveau que TCP. Un message UDP est désigné dapaquet IP par une valeur du
champ protocole égale & 0 x 11 {g)7(cf. paragraphe 8.4.1.8.).

Le format d’'une trame UDP est donné figure 8.20 :

— le port source et le port destination permettentédérencer les applications qui
s’exécutent sur les machines locale et distante,

— lalongueur indique la longueur totale du messamgectets (données + en-téte),

— le checksum de I'en-téte est calculé comme paupégjuets IP. Un checksum
a 0 indique qu'il n’est pas utilisé.

La figure 8.21. donne un exemple de PDU (paquet) &bdapsulé dans un paquet
IP.

IP
45 00

00 34 b8 71 00 00 3¢ @1 ab 50 cO 2c 4d 51 cO 2c

4d 4d[02 05@e 23 00 2000 00| 03 00 00 00 00 00

00 01 00|00 00| 00 00|00 oo\Qg\oo 00 00 00 00 00
0

00 00 6e|74 00|00 00|69 00
Données protocole : 17 = UDP

Checksum (désactivé)

Longueur
Port destination : 3619 (dynamique)
Port source : 517 = talk

Figure 8.21.Exemple de PDU (paquet) UDP encapsulé dans un pdBue
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Client Serveur d'acces Internet
(ordinateur personnel) (station Unix)
Applications
UDP | TCP UDP | TCP
IP 192.219.220.222192.219.220.221 IP 128.67.89.1
SLIP SLIP
Etherne
Modem Modem
Réseau téléphonique Réseau local (a diffusior

Figure 8.22.Architecture d’une liaison SLIP

8.7. Intégration de SLIP-IP et TCP/UDP

Une station mettant en ceuvre SLIP et au moins uine woie se comporte comme
un routeur. On appelle interface le point d’accéma voie (ensemble logiciel plus
matériel). Un sous-réseau IP correspond a la ha®dP (cf. figure 8.22.). Le serveur
posséde une adresse IP sur le réseau local etitessa sur la liaison série.

La table de routage chez le serveur d’acces Intperenet d’intégrer I'ordinateur
personnel dans le réseau. L'ordinateur personagdas besoin d'une table de routage
complexe : tout son trafic est routé vers le sargéacces Internet par la voie série
SLIP. Le contenu de la table du serveur (routeelgtivement a la figure 8.22. est
donné figure 8.23.

Pour aller Passer par

Sur la machine 192.219.220.222 L'interface localeneztée au réseau
téléphonique 192.219.220.221

Sur le réseau 128.67.89.0 L’interface locale coréeeati réseau
local 128.67.89.12

Ailleurs (routage par defaut) Le routeur 128.67.89.1

Figure 8.23.Table de routage du serveur

La premiére ligne indique que, pour joindre la maeh92.219.220.222, il faut
utiliser I'interface correspondant a I'adresse inét 192.219.220.221. La deuxiéme
ligne décrit I'attachement de la station au réseaal ; pour joindre les machines
situées sur le réseau, 128.67.89.0, correspondaidadeesse 128.67.89.12. La
troisieme entrée donne le routage par défaut. Qlamesse ne correspond a aucune
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IP @ DB o
45 00 00 29 00 41 00 00 3C 06 43 1B DB DC DB DD DC DE DB DC
DB TCP Cco

DB DD DC DD 04 02 00 17 51 1C 00 29 02 F6 CA DB DC 50 18 OF

FE 34 45 00 00 0 -«—— Fin du paquet SLIP
Données (telnet)

Figure 8.25.Paquet sur une liaison SLIP

des adresses précédemment définies, le paquet éti@it envoyé au routeur
128.67.89.1. En consultant sa table de routageuipément voit que l'adresse
128.67.89.1 est accessible par l'interface coneegtéréseau local.

La configuration chez le client est plus simpleaAwvla connexion, le client doit
configurer son ordinateur avec son adresse Intehé& masquede sous-réseau
associé, donner l'adresse du routeur par défaw'ddit du serveur auquel il est
raccordé) et I'adresse d'un serveur de nom. Laéi@24. montre les parametres de
configuration de l'interface série a I'aide du lcigi Trumpet.

8.7.1.Exemple

La figure 8.25. donne un exemple d’'un paquet échangéine liaison SLIP par
une application telnet entre deux machines ayantatiresses 192.219.220.221 et
192.219.220.222.

Le lecteur remarquera les séquences esc (0xDBgeerd (0xDC) pour coder la
valeur oxCO et les séquences esc (0xDB) et es¢0gBd) pour coder le caractéere
esc (0xDB).

8.7.2.Limitations

Une des limitations de SLIP est contenue dans eam he fait que le paquet soit
directement émis sur la liaison série ne permetipasansporter un autre protocole :
le multiplexage n'est pas possible sur la voieesdtiaurait fallu au moins un octet
supplémentaire pour autoriser le multiplexage d#émints protocoles (IPX,
Appletalk...).

SLIP suppose que la liaison série est exempteatieril n’existe, a son niveau
protocolaire, aucun mécanisme qui permette de téteta fortiori de récupérer une

1. Le masque permet de définir les bits de 'adressnmuns a toutes les stations d'un sous-
réseau.
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netmask adresse du clien
par exemple : par exemple :
255.255.255.0 192.219.220.22

adresse du DN% serveur gérant
par exemple : I'heure du system
128.66.89.1

(facultatif)

nom du domaine & ajouter routeur par defaut
par exemple : par exemple :
ENST-bretagne.fr 192.219.220.221

Trumpet Winsock 5efip

IP address

Netmask

Default gateway |

Time server

Name server

Domain suffix \ .
Packet vector ’% MTU[> 76 TCPRWIN [2048 Tcp Mgs (512
]BI]

(%2}

Demand load timeput [secs) TCP FlT(I MAX

I
i3 : I Internal PPP Online status detection
SLPport /| |2 ® None
Baud rate // |38400 DCD (RLSD) c| leck
X Hardwa/ 2 handshjaking DSR check
[” V¥an Ja/ ohson CHLIP compression
| p— \
_ Configuration Rarametres pour TCP/IP :
Choix de du port série : - MTU : taille maximale deg
SLP -2:COM2 paquets IP.
Vecteur du Packet - 38400 bits/s - RWIN : taille de la fe-
Driver - contrle de flux nétre de réception
Généralement 4 0 par le matériel - MSS : Taille maximale
des segments TCP
Détection de la connexion : -RTO: quee ma>c(i|male du
- DCD : Data Carrier Detect temporisateur de re-
- DSR : Data Send Ready transmission. )

Figure 8.24.Exemple de configuration avec I'application Trumpetir PC

erreur de transmission. Celles-ci peuvent étrectite au niveau IP par le checksum
et doivent étre corrigées au niveau 4 avec TCP/ea EDP au niveau applicatif.
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192.219.220.221 ->192.219.220.222

192.219.220.222

Routeur

Internet

Serveur

Figure 8.26.Affectation dynamique des adresses IP

SLIP suppose aussi que la liaison est neutre -a*elite que les ETCD ne vont ni
interpréter les caractéres transmis ni en intreduir

Dans le cas d’applications interactives comme telfee ligne sera utilisée
principalement pour transmettre des en-tétes. &figlire 8.25, la trame transmise a
une taille de 41 octets mais ne contient qu’un eetdt de données utile. Si la liaison
série offre un faible débit, cela se ressentiraigeau des performances.

L'exemple figure 8.26. illustre d’autres problemesncontrés avec les liaisons
SLIP. Une entreprise propose a ses employés urs aadn réseau Internet en
utilisant un modem connecté sur la machine 1. Ghagquployé possede un ordinateur
configuré avec la méme adresse IP attendue panlely (voir la configuration des
tables de routage pour SLIP sur la figure 8.23.)duplication de I'adresse IP sur
plusieurs ordinateurs personnels ne pose pas ddépre tant qu’'un seul peut se
connecter & la fois.

Vu le succes du service, I'entreprise décide d'ouwm second acces. Pour le
rendre transparent, elle rajoute une ligne ayaméene numéro téléphonique. Les
utilisateurs ignorent, lorsqu'ils appellent, surebmodem ils seront connectés. Les
équipements distants ne peuvent pas avoir la mémsse IP, sinon le serveur ne
saurait pas ou envoyer les données.

Quand un employé se connecte au réseau, il deafayaoer son ordinateur pour
gue son adresse soit adéquate et qu'il puisse lairgarder pendant la durée de la
connexion.

Le dernier probléme concerne le contrble d’accéstaeau. SLIP ne permet pas
de limiter I'accés des ordinateurs qui se conné@ar modems de I'entreprise. Les
mots de passe empéchent un intrus de se connagterdinateurs de la société, mais
rien ne peut 'empécher de se servir des modems gm®wonnecter au serveur et
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ensuite d’appeler un autre égquipement sur lequeeluih compte quelque part sur le
réseau Internet.

Le protocole PPRPoint to Point Protocolyésout ces problemes et est de plus en
plus frequemment utilisé en lieu et place de SIHPP permet le multiplexage de
plusieurs protocoles (IP, Appletalk, IPX...) suwtzie. Il permet en outre la mise en
ceuvre de mécanismes de sécurité par mot de passeifet périodiquement (de
maniére transparente pour l'usager) I'authenticiéél’utilisateur. PPP utilise des
techniqgues de compression de I'en-téte pour ane¢lide rendement. Ces
améliorations par rapport a SLIP se payent par pins grande complexité du
protocole et de la définition des paramétres de misceuvre.

8.8. Conclusion

Le lecteur aura remarqué que les principes du poteoTCP pour la correction
d’'erreur et le séquencement des messages sordirmgaires a ceux étudiés avec
LAP B. Le principe du mécanisme de comptage desnmdons envoyées est quasi
universel pour les protocoles qui garantissenétpiencement. Les différences avec
LAP B sont:

— LAP B ou X25 niveau 3 numérotent les paquets trasisifCP numérote les
octets transmis. Cela nécessite des compteurdaplies : 6 bits pour LAP B ou X25
niveau 3 au lieu de 64 bits pour TCP, et entraineesadement moins bon.

— Une entité TCP récepteur qui détecte une ruptares de séquencement des
données lors d’'une connexion ne peut pas envoyeacguittement négatif. La
retransmission se fera par déclenchement d'uniréver I'émetteur.

— TCP repose sur le protocole IP en mode datagramonsque la fragmentation
est nécessaire, il faut utiliser un champ séqueiiced’identifier les paquets, un
champ place du fragment et un bit MF afin d’indigside fragment est le dernier pour
prendre en compte les déséquencements. Du plusfreigment se perd, le paquet est
entierement perdu. Pour X25 niveau 3, seul un biistnécessaire.
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