Semaine 5 : le routage
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Séance 1 : la fonction de relayage

Introduction

Aujourd’hui, nous allons voir comment 1’adresse est utilisée pour acheminer le trafic dans
réseau.

le



Notion de chemin

Un réseau est constitué d’un ensemble d’équipements et de machines reliées pour pouvoir
communiquer, par exemple, par des cables, des fibres optiques, des liaisons sans fil, les courants
porteurs... Ceci constitue une voie de communication entre deux nceuds du réseau.

Chemin = suile de
Liens et de noruds

intermediaires a
traverser pour
akteindre
destination

On peut définir la notion de chemin dans le réseau par la suite de liens et de nceuds intermédiaires
parcourus pour aller de la source a la destination dans le réseau.



E:xtmpl.e .
« Rennhes - Paris

Prenons I’exemple de ce réseau fictif. Vous voyez une carte de France avec des nceuds qui
représentent des endroits ou on trouve un équipement réseau important et des liaisons qui
joignent ces différents équipements. Si ’on souhaite envoyer du trafic de Rennes a Paris, il
existe plusieurs chemins pour joindre Paris a partir de Rennes, qui passent par exemple par :

* Rennes Caen Rouen et Paris

* ouRennes Nantes Angers Orléans Paris

Dans les réseaux, nous allons en général garder un chemin principal pour acheminer les données
et nous allons voir comment nous allons parcourir ce chemin grace a la fonction de relayage. 1l
existe de nombreuses méthodes pour acheminer les données. Nous ne traiterons ici que le
mécanisme utilisé¢ par IP. Vous trouverez dans le livre, au chapitre 6, d’autres méthodes : circuit
virtuel, routage par la source...
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Dans IP, lors du relayage, on dit que I’acheminement est fait par la destination. Cela veut dire que
I’on va considérer uniquement 1’adresse de la destination pour savoir vers ou envoyer la donnée
pour qu’elle atteigne la destination finale.

Chaque nceud intermédiaire va exécuter un algorithme assez simple :
» regarder d’abord le paquet recu et considérer son adresse destination pour la comparer a
I’adresse du nceud
o Si elles correspondent, le paquet est arrivé a la destination, qui va pouvoir le
traiter.
o Si elles ne correspondent pas, il va falloir choisir quel est le prochain saut et
envoyer le paquet vers ce prochain équipement.



E:xtmpl.e .
« Rennhes - Paris

Reprenons ’exemple de la communication entre Rennes et Paris sur le réseau fictif que nous
avons vu précédemment.

Le chemin sélectionné par le réseau est Rennes-Rouen-Caen-Paris.
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Rennes étant la source, le paquet (PDU IP) descend dans les couches protocolaires pour étre émis
sur le support physique. Le paquet arrive a Caen. Le paquet remonte dans les couches



protocolaires jusqu’a la couche réseau qui examine 1’adresse destination et exécute 1’automate
suivant : I’entité protocolaire IP stocke le paquet et compare son adresse propre a celle de la
destination indiquée dans le paquet. Comme il n’y a pas correspondance, I’entité¢ IP relaye le
paquet vers le prochain saut : Rouen. Le paquet redescend alors a travers les couches 2 et 1 pour
étre transmis sur le lien entre Caen et Rouen.
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Le paquet arrive maintenant a Rouen. Le méme algorithme sera exécuté par 1I’équipement de
Rouen. On dit qu’il transite par Rouen.

L’entité¢ IP (par simplification, on dit aussi I’équipement) constate que la destination n’est pas
Rouen et le transmet vers le prochain saut : Paris. Arrivé a Paris, le paquet remonte jusqu’a la
I’entité¢ IP de la couche réseau qui s’apergoit que le paquet a atteint sa destination. Il sera donc
délivré a la couche de niveau supérieur sur le SAP indiqué dans le champ Protocole du paquet IP
(en général une entité de la couche transport).

La table de routage

Dans I’exemple précédent, nous avons considéré que le noceud intermédiaire connait le prochain
saut a utiliser pour joindre la destination. Ou trouve-t-il cette information ? Dans la table de
routage.



Table de routage =

Destinakion 1 1:> Frochaih sauk
DPestination 2 I:> Frochath sauk

Destkination 3 |::> Frcchain sauk

Deskinakion wn |::> Frochatn sauk

Chaque nceud intermédiaire dispose d’une table locale qui associe, pour chaque destination
connue, le prochain saut a utiliser ; un peu comme dans un carrefour routier ou les panneaux
indicateurs donnent les directions pour vous diriger vers votre destination. Les panneaux
indicateurs constituent la table de routage en un noeud du réseau routier. La destination peut étre
désignée dans la table de routage IP soit par son adresse IP si c’est une machine, soit par le
préfixe du réseau auquel elle appartient.

= acheminement vers le
Prochaih sautk

= C&tcﬁl. de l'identité
du Prochai,h sauk




Le terme de table de routage est ambigu. Il cache deux notions : Le relayage : la table est utilisée
par la fonction de relayage de I’entit¢ IP pour acheminer le paquet vers le prochain saut.Le
routage : un protocole va calculer les meilleurs chemins (donc, pour chaque nceud le prochain
saut) et mettre a jour les informations dans la table (nous verrons cela ultérieurement).

En anglais, on utilise le terme de FIB : Forwarding Information Base ; Forwarding voulant dire
relayage.



Routing tables

Internet:

Destination Gateway llge  Metif Expire
default 18.35.128.254 a el
18.35.128/22 Link#6 A enz
1A.35.128/22 L ink#4 L] enid

Prenons un exemple de table de routage. Vous voyez ce tableau qui possede plusieurs colonnes et
plusieurs lignes. Chaque ligne désigne une destination connue. On va pouvoir trouver la route
vers ces équipements connus dans les lignes de la table de routage. La premiére colonne désigne
la destination. On y trouve 1’adresse IP d’une machine ou un préfixe réseau. La colonne suivante
désigne le prochain saut a utiliser. La derniere colonne indique I’interface (la voie locale) de
sortie pour aller vers ce voisin. Vient ensuite une notion de colt associ¢ a la route et divers
renseignements dans les colonnes suivantes.

Vous noterez une ligne particuliére ou on trouve une route par défaut. Si la destination du paquet
ne figure pas dans la table de routage, il faut quand méme pouvoir I’atteindre. On va donc
transmettre ce paquet a un routeur qui a plus d’informations ou de connaissance et qui, on
I’espére, saura, lui, I’acheminer correctement. On appelle ce routeur, le « routeur par défaut ».
Dans la table de routage, on a soit des lignes décrivant comment atteindre une destination, soit
une entrée pour le routeur par défaut (en quelque sorte le panneau « autres directions » du
carrefour routier).



L'algorithme de la meilleure correspondance

Algorithme de la meilleure correspondance
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La fonction de relayage utilise la table de routage en appliquant I’algorithme de la meilleure
correspondance. Quand on veut transmettre un paquet, on regarde 1’adresse de sa destination et
on la cherche dans la table de routage. Le routeur va ainsi parcourir toute la table de routage
jusqu’a trouver I’adresse de la machine, si elle est connue, ou trouver le préfixe qui correspond le
mieux au réseau de la machine.

Imaginons qu’il ne connaisse pas ce réseau. On va parcourir toute la table de routage et
s’apercevoir que I’on n’a pas trouvé de correspondance. On utilisera alors I’adresse du routeur
par défaut qui, on I’espére, aura une meilleure connaissance d’Internet et pourra transmettre le
paquet vers la destination.

On voit bien ’influence de la taille de la table de routage quand on va vouloir transmettre un

paquet : plus elle sera grande, plus on passera du temps a la parcourir pour trouver le prochain
saut.



Séance 2 : protocole de routage

Introduction

Dans la séance précédente, nous avons vu comment utiliser les informations de la table de
routage pour acheminer les paquets dans le réseau. Nous allons maintenant étudier comment
calculer, construire, et maintenir les informations de la table de routage grace au protocole de
routage.

enkre
—le nombre de roubes a
3arde.r

— La taille de La table de
routage

V:>ﬂh ne gﬁrcie qu"-. Y
chemin par destination

Nous avons déja vu que plusieurs chemins sont disponibles dans le réseau. Nous avons aussi vu
que la taille de la table de routage peut étre importante et que 1’algorithme de la meilleure
correspondance a un impact non négligeable sur le temps de traitement des paquets. Le protocole
de routage va donc devoir faire un compromis entre le nombre de routes gardées pour chaque
destination et la taille de la table de routage. En général, on ne garde qu’un chemin vers chaque
destination. Nous verrons plus loin comment organiser le réseau pour limiter la complexité des
tables de routage en le décomposant en aires.



— Distance k'i.l.cmé[:rique ?

— Coul ?

— Distance réseau =
nombre d’équipemen&s a
traverser

— Delai ?

- La F?remi,ére arrivée ?

Le protocole de routage va devoir choisir un chemin dans le réseau selon un certain critére. Cela
peut étre la distance kilométrique, le colit monétaire de chacune des liaisons, la distance réseau
(le nombre d’équipements intermédiaires a parcourir sur le chemin), le délai associé au chemin...
On peut imaginer toutes sortes de criteres.

= Cout
= Dawns la table de

routage on ?arde le
chemin de plus

PeELE couk




Le choix de ce critére revient a I’administrateur du réseau et les calculs sont effectués par le
protocole de routage.

Ce critére permettra de donner une métrique (un coiit) qui sera associée au chemin. Dans la table
de routage, on gardera le chemin de plus petit cott.

Le routage statique

. Configuration explicite :

- par L'adminisktrateur
reseaw
— nécessaire au débuk

,:""'-Nante:.—} 10.4
\E!. rest-» 1

Chee—

Une fois la route choisie, il faut rentrer les informations dans la table de routage. Une méthode
simple serait d’utiliser du routage statique. L’administrateur configure alors explicitement les
équipements et les routes utilisées dans les tables de routage de toutes les machines du réseau.



- si,m’al.e.

— Pas scalable
— Pas ciljnami,que

Cette méthode a I’avantage d’étre simple et est suffisante pour un petit réseau. Mais elle pose des
problémes importants de passage a plus grande échelle : I’administrateur devra configurer toutes
les machines du réseau.

De plus, cela ne prend pas en compte la « dynamicité » du réseau. Si un lien tombe (la topologie
change), alors I’administrateur devra reconfigurer les tables de routage de toutes les machines du
réseau pour prendre en compte la nouvelle route pour détourner le trafic.



Le routage dynamique

+ Configuration
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Les conditions dans le réseau changent. Des liens peuvent tomber et des équipements peuvent
étre en panne. Il faut prendre en compte ces événements lors que 1’on construit les routes. Ainsi,
on fera du routage dynamique. Les routeurs échangent des informations pour construire une
connaissance commune du réseau de fagon distribuée et découvrir les chemins possibles.

- Robustesse face aux pannes

= RLSque de boucles
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Le routage dynamique apporte une certaine robustesse face aux pannes. En revanche, il apporte
un probléme puisque, lorsqu’on va recalculer la route de détour, il faudra faire attention a ne pas
créer de boucle. En effet, une boucle sur un chemin fait que le trafic n’arrive pas a destination. De
plus, on utilise inutilement la bande passante sur ce chemin.

Quand on va chercher a recalculer la nouvelle route, le réseau se trouve dans un état instable.
Pendant ce temps de convergence, il est possible que des boucles transitoires existent sur le
réseau.

En résumé

Afin de construire des chemins sans boucle, on construira un arbre couvrant du réseau, aussi
appelé arbre des plus courts chemins. Cet arbre répertorie les plus courts chemins entre une
source et toutes les destinations atteignables dans le réseau. Dans la prochaine séance, nous
verrons comment utiliser I’algorithme de Dijkstra pour construire cet arbre.



Séance 3 : Dijkstra

Introduction

Le réseau réel est maillé : il existe un grand nombre de chemins possibles pour aller d’un point a
un autre. L’algorithme de Dijkstra permet de construire, a partir du réseau réel, un arbre, dit
couvrant car toutes les destinations sont couvertes / atteintes, des plus courts chemins dans le
réseau, et assure que les chemins n’ont pas de boucle. Dans cette session, nous allons voir le
principe de 1’algorithme de Dijkstra.

Réseau =» graphe :

L’algorithme de Dijkstra est issu de la théorie des graphes. Pour 1’appliquer, nous transformons la
représentation du réseau en graphe maillé :

* Les équipements sont des sommets.

* Les liaisons sont des arcs.

* Les cofits associés aux liens sont les poids des arcs.

Nous connaissons donc pour chaque neud ses voisins et le colt pour atteindre
chaque voisin.
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Calcul de L'arbre couvrant
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L’algorithme de Dijkstra construit I’arbre des plus courts chemins a partir du nceud courant. On
va placer ce nceud a la racine de I’arbre. L’idée est ensuite d’explorer tous les sommets du graphe
en commengant par la racine puis a chaque itération considérer un nouveau sommet.
A chaque itération, on regardera ce que ce nouveau sommet peut nous apprendre sur le graphe :

o quel nceud il nous permet d’atteindre ;

o aquel colt.
On ne gardera dans I’arbre que les chemins de plus petit cofit.

Rewnnes T i e B

< — Rocine = T'{.,e-_nhts

- T:f R‘,e_hhe_st; ensemble des noeuds
visibés

— O aJouEe ses voisins dans L'arbre

\ tous les neeuds nwonk pas
e:Ee visikés:
— Visiter le neeud avec le Flus FE‘.E“I
cotuk L{n)
Ajouker le noeud a T ek & Tree
AJDI..I,!:ET les voising du neeud dawns
-&'I" T
Mektre o _Jcm.r les chemins & moindre
cok :
= b { L{W), LX) + wilxn) ) YR e T
Garder le chemin de F‘LLI." Iﬁﬁ:l:t.l: cok

Etape 1 : T={Rennes!

L’algorithme va commencer la construction de 1’arbre en insérant a la racine le nceud courant
(Rennes). En effet, nous cherchons les chemins de plus petits colits de ce nceud vers tous les
nceuds du réseau. Nous voulons construire I’arbre des chemins de plus petit colit de la racine vers
toutes les destinations du réseau.

Ensuite, nous insérons tous les voisins de Rennes en indiquant le colt pour les atteindre : Caen
avec un colt de 10 et Nantes avec un coit de 20. Pour 1’étape suivante, nous allons choisir un de
ces sommets et explorer ce que I’on peut apprendre a partir de celui-ci. Afin de converger plus
vite vers la solution, nous choisirons le sommet de plus petit colt. Ici, ce sera Caen.
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A partir de Caen, nous pouvons atteindre Rouen, Rennes et Angers :
o Rouen avec un coiit de 20 car pour aller a Caen nous avions déja un cotit de 10, et nous
ajoutons I’arc Caen — Rouen qui a un cott de 10 également ;
o Angers avec un cotiit de 110 ;
o Rennes avec un coit de 20 ; cette branche ne sera pas gardée car pour aller de Rennes a
Rennes, il n’est pas utile de passer par Caen.
Nous venons de considérer le nceud de Caen. Nous I’insérons dans T, liste des sommets du graphe
déja visités. A cette itération, T contient Rennes et Caen.
Nous allons pouvoir passer a I’itération suivante et choisir le nceud de plus petit cotit non encore
exploré. Nous avons le choix entre Rouen et Nantes qui sont de colt égal. Il faut en choisir un :
choisissons Rouen.
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Etape 3 : T={Rennes, Caen, Rouen}

Rouen a pour voisins Nantes, Caen et Paris :
* Nantes aura un cott de 120 ; ce qui est plus grand que le cotlit du chemin que nous avions
déja puisqu’il possede un cotit de 20. Cette branche ne sera pas gardée.
e Caen aura un colt de 30 alors que nous avions déja une route avec un coit de 10. Cette
branche ne sera pas gardée non plus.
* Paris aura un colit de 30, ce qui améliore notre connaissance puisque Paris n’avait pas
encore ¢ét¢ découvert dans I’arbre.

Nous ajoutons Rouen a I’ensemble T des sommets visités et nous passons a I’exploration du
sommet suivant : Nantes.
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Etape 4 : T={Rennes, Caen, Nantes, Rouen}

Nantes a pour voisins : Angers (avec un cott de 30), Rennes (avec un cotit de 40) et Rouen (avec
un cotit de 120). Les branches vers Rennes et Rouen n’apportent pas de meilleures connaissances
et ne seront pas gardées. En revanche, le chemin pour aller de Rennes a Angers avec un cotit de
30 en passant par Nantes est plus intéressant que le chemin que nous avions en passant par Caen
et qui avait un colt de 110. Nous allons donc la garder et détruire dans 1’arbre le chemin qui allait
de Rennes a Angers en passant par Caen.

Nous ajoutons Nantes a I’ensemble T des sommets visités et nous passons a 1’exploration du
sommet suivant. Nous avons le choix entre deux chemins de plus petits cofits et équivalents :
« Rennes — Angers » ou « Rennes — Paris ». Prenons Angers.
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Etape 5§ : T={Rennes, Caen, Nantes, Rouen, Angers}

A partir d’Angers, nous découvrons les deux sommets voisins suivants :

¢ Orléans avec un cotit de 40 ;

* Nantes avec un colt de 40.
Le chemin pour Nantes ne nous intéresse pas, il n’apportent pas de meilleure connaissance et ne
sera pas gardé. En revanche, le chemin pour aller de Rennes a Orléans avec un coiit de 40 est
intéressant car Orléans ne figurait pas dans I’arbre.

Vous noterez au passage que deux chemins différents peuvent avoir le méme coiit. Le chemin
allant de Rennes a Orléans passant par Rouen et Paris, bien qu’ayant le méme colit que celui
passant par Nantes et Angers, est abandonné car trouvé en second. Le choix entre deux chemins
de méme cofit est donc arbitraire.

Nous ajoutons Angers a I’ensemble T des sommets visités et nous passons a I’exploration du
sommet suivant : Paris.
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Etape & : T={Rennes, Caen, Nantes, Rouen, Angers, Farist

Nous insérons deux branches supplémentaires : Orléans avec un colt de 40 et Rouen avec un
colt de 40. Les colts sont supérieurs a la connaissance que nous avons déja : Paris ne nous
apprend rien de nouveau.

Nous ajoutons Paris a I’ensemble T des sommets visités et nous passons a I’exploration du
sommet suivant : Orléans.
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Orléans a pour voisins Angers et Paris mais ces branches n’améliorent pas notre connaissance et
ne seront pas gardées.

Nous ajoutons Orléans a I’ensemble T des sommets visités. Nous avons visité tous les sommets
du graphe et avons donc terminé les itérations.

L * A peut construire sa table
de routage

Destination Prochain saut

g
et o Angers Nantes
1 Caen Caen

Rouen—~,

MNantes Mantes
Orléans MNantes

Paris Caen

Orléowns
s Rouen Caen

Une fois I’arbre des plus courts chemins calculé, la racine, Rennes, peut mettre sa table de
routage a jour.



Prise en compte des pannes
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En cas de panne d’un lien ou d’un équipement, de nombreuses routes ne seront plus valides. Il
faudra alors recalculer un nouvel arbre couvrant pour trouver des chemins de secours.
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Imaginons que la panne survienne entre Rennes et Caen. Les nceuds vont alors exécuter a
nouveau I’algorithme de Dijkstra pour trouver un nouvel arbre couvrant. Le chemin le plus long
dans I’arbre permet d’atteindre Caen avec un cotit de 70. Rennes peut alors mettre a jour sa table
de routage et, pour toutes les destinations, le prochain saut sera Nantes.

En résumé

Dans cette séance, nous avons vu ’algorithme de Dijkstra qui permet de calculer I’arbre des plus
courts chemins d’un nceud vers tous les autres nceuds du réseau. Cet arbre est utilisé pour
renseigner la table de routage. L’un des principaux avantages de I’algorithme de Dijkstra est qu’il
a une terminaison en un temps polynomial. En effet, il se termine quand tous les nceuds ont été
examinés. Son principal probléme, pour son utilisation dans un réseau, est qu’il suppose que
chaque nceud du réseau ait une connaissance compléte de la topologie du réseau.



Séance 4 : OSPF

Introduction

L’algorithme de Dijkstra que nous avons vu est utilisé de facon distribuée par chaque routeur
pour sélectionner les prochains sauts a garder dans la table de routage. Pour s’exécuter, cet
algorithme doit connaitre la topologie du réseau. Les protocoles de routage (RIP, OSPF, ISIS...)
proposent, en plus d’un algorithme de sélection du prochain saut, des formats de messages et des
mécanismes pour échanger des informations et découvrir cette topologie.

Dans cette séance, nous allons aborder 1’'un d’entre eux : le protocole OSPF (Open Shortest Path
First) qui met en ceuvre le routage par le plus court chemin disponible vers la destination.

RFC 232% ek RFC £340 de
LIETF

QéSeaux de q‘r‘ahd& taille
Faible krafic de signalisation
=3 E?Fe: « ékal de

Lieng'» (Link Skate)

- t'.'.:h?utfe routeur a une
visiolh exacte du réseau

Grands

calcul p
Configuration

OSPF est un protocole de routage standardisé a I’'IETF. Il s’adresse a des réseaux maillés de
grande taille (quelques dizaines voire centaines de nceuds).

Comme tout protocole de routage distribué, il s’exécute sur chaque routeur du réseau et suppose
un dialogue entre les routeurs. Ce trafic de signalisation, transporté au dessus d’IP reste faible.

Ce protocole est de type “état de liens™ link state ; ¢’est-a-dire que chaque routeur dispose d’une
vision compléte et exacte de la topologie du réseau.



Vision de la topologie

— Diffusion des visions locales
— nondation

OSPF s’appuie sur la connaissance de la topologie par chaque noeud. Pour construire cette vision
localement, chaque routeur va diffuser a I’ensemble du réseau la liste de ses voisins et le cofit
pour les atteindre. Ceci est fait par un mécanisme d’inondation.

Forwarding Information Zase

|::>‘Pr.:wr rei.a:,e'r les &quef:s
(table de roukagtg

Louking Information Fase

Pour calculer les routes
(basze de données 0SPF)




Nous avons vu que le terme de table de routage est ambigu. Dans OSPF, on différencie la table
servant au relayage des paquets : la FIB (Forwarding Information Base), de la table qui permet
de calculer et de choisir les chemins : la RIB (Routing Information Base), aussi appelée base de
donnée OSPF, qui contient la topologie.

= Rouen
LT Rowen

+ Mise &Jour de la RIB
* Mise a jour &Fréﬁ chaque
modification d’un roukeur

Chaque routeur recoit les relations d’adjacence dans le réseau et peut construire sa vision de la
topologie, localement, qui sera stockée dans la RIB.

Cette vision sera utilisée pour exécuter 1’algorithme de Dijkstra et mettre a jour la table pour le
relayage des paquets (FIB).

Un changement dans la topologie peut étre vite signalé par les routeurs et pris en compte en
recommengant ces opérations.
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Les cofits associés aux liaisons dépendent de la métrique choisie par 1’administrateur réseau.
OSPF utilise une métrique additive qui fait souvent intervenir le débit des liens. Par exemple,
CISCO calcule un coft faible quand le débit de I’interface est grand. Cela permet de préférer les
chemins proposant le plus de bande passante.
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Reprenons notre exemple pour dérouler le protocole :

* Le routeur de Rennes est connecté a deux voisins : Caen et Nantes, avec des liaisons ayant
un cott respectif de 1 et 2. Cette information est fiable. Il la diffuse aux autres routeurs du
réseau.

* Tous les routeurs font de méme.

* Rennes recoit donc leur information topologique.

* Le routeur de Rennes peut donc construire sa vision de la topologie et la stocker dans sa
RIB.

\ .

* Rennes exécute D’algorithme de Dijkstra et met a jour sa FIB que I’on appelle
communément en francais la table de routage.

* Les autres routeurs exécutent la méme suite d’actions en parallele => a la fin, mais pas
forcément au méme instant, tous les nceuds ont des FIB a jour et peuvent relayer
correctement les paquets.
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Les messages échangés
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OSPF définit la notion d’adjacence pour désigner la relation entre deux routeurs qui échangent
les informations nécessaires pour faire fonctionner OSPF (la topologie). Le procédé utilisé pour
diffuser les informations a I’ensemble du réseau est appelé inondation et ne sera pas détaillé ici
car il dépend de la nature du réseau. Plusieurs mécanismes peuvent étre utilisés. OSPF définit la
notion de routeur désigné. Ce routeur est ¢lu dans le réseau pour maintenir et diffuser la liste des
liens du réseau. Il est adjacent a tous les autres nceuds et peut permettre 1’inondation.



— Mam&ueu de L'ad Jacence
o I Messages Fenodtquas

~Mise & jour de la base de
données 0SPF

OSPF est mis en ceuvre par I’échange d’un ensemble de messages. On peut distinguer deux types
de messages : ceux qui permettent de maintenir 1’adjacence, et ceux qui maintiennent la
synchronisation de la base de données OSPF dans les différents routeurs.

La découverte des voisins et le maintien de I’adjacence sont mis en ceuvre par I’envoi périodique
d’un message Hello. L’envoi d’un message Hello vers un voisin vérifie que la communication est
possible vers ce voisin. La réception d’un message Hello envoyé par le voisin montre que la
liaison permet une communication bidirectionnelle.



Message court (44 octels)
contient :

—La liste des voisins connus,
~Lidentité du routeur désigné

—Linkervalle enkre L'envol de
deux hellos

—La durée sans message hello
ui signifie que la Liaison ne
?ohchi.ohha Ftu,s

Le message Hello est court et contient :
» laliste des voisins déja découverts,
I’identité du routeur désigné et de son remplagant en cas de panne,
I’intervalle utilis¢ dans le réseau entre 1’envoi de deux messages Hello,

le délai au bout duquel la liaison sera déclarée en panne si les messages Hello ne sont plus
regus.

Messaqes :

—~Database Description
LSA : Link=ctale Advertisement

— Link-stale Request
— Link-state update
— Link-state acknowledgement




Une fois 1’adjacence établie, les informations sur la topologie peuvent étre échangées grace a des
paquets de description des bases de données. Ces paquets contiennent la liste des annonces des
¢tats de liens du réseau (LSA Link State Advertisement).
Plusieurs types de LSA existent.
* Une durée de vie est associée a ces états de liens. Les messages LinkState Request sont
utilisés pour mettre a jour un état de lien trop vieux dans la base de données.
* Les messages LinkState Update et Link State Acknowledgement sont utilisés pour
I’inondation ; ¢’est-a-dire la diffusion fiable des annonces d’états de liens.

La réackivité aux pannes

La stabilité des routes

La quantitée d’information
échangée

La prise en compke rapid&
des changements

Comme tous les protocole de routage, OSPF nécessite des compromis :
* le premier compromis est entre la stabilité des routes et la réactivité aux pannes :

o Ne pas réagir suffisamment vite a une panne de lien entraine la perte du trafic. En
réagissant, OSPF calcule un chemin alternatif et détourne le trafic.

o S’il réagit dés qu’il apprend la panne d’un lien ou d’un équipement et si
I’équipement n’est pas vraiment en panne mais a une interface vacillante, OSPF va
générer beaucoup d’instabilité dans les routes ; ce que certaines applications ne
supportent pas.

* le second compromis est entre la réactivité du protocole et la quantité d’informations
¢changées.

o Si les routeurs adjacents échangent souvent des informations, ils auront une vision
trés a jour du réseau et pourront prendre de bonnes décisions de routage...

o mais auront généré beaucoup de trafic ; ce qui consomme de la bande passante qui
ne pourra pas étre utilisée pour les flux utilisateurs.



La structuration en aire

Skruckurakion en o s =
Far&itionmaman& du réseau

= Passage & L'échelle

Une fagon de résoudre ces compromis est d’organiser le réseau en aires : des zones exécutant
chacune le protocole OSPF. Cela permet de réduire le nombre de destinataires de I’inondation et
de passer a I’échelle. Ceci est particulierement important car OSPF est destiné a de grand
réseaux. OSPF, pour réduire I’impact de I’inondation en nombre de messages, incite
I’administrateur a structurer le réseau en le découpant en aires contenant un sous-ensemble de
réseaux, de stations, et des routeurs pour les connecter.



2 niveaux de hiérarchie :
+ Alres
* Backbone (appelé aire ©)

Routeur de bordure

OSPF introduit deux niveaux de hiérarchie : les aires, et un backbone (appelé aire 0) qui les
interconnecte. Chaque aire dispose d’au moins un routeur de bordure qui appartient a la fois a
’aire et au backbone. Son role est de faire I’interface entre les deux. La répartition des réseaux et
des équipements dans les aires reléve du savoir-faire de I’administrateur du réseau. Pour réduire
le trafic dG au protocole, il essaiera de rassembler des réseaux ayant des plages d’adresses
contigués.

Diffusion des informations
uhi:%uamehh dans L'aire

— réduction du trafic

T‘{oul:f:ur de bordure =
l'exterieur de L'aire

i aire 1




Dans chaque aire, on exécute une instance d’OSPF. Les échanges sont restreints a 1’aire, et le
routeur de bordure transmettra un résumé des états de liens dans le backbone. Cela permet de
cacher certains changements de routes qui n’ont pas besoin d’étre annoncés en dehors de 1’aire.
Dans I’aire 0, les routeurs échangent les informations sur les réseaux de 1’aire 0 et les résumés
d’informations injectés par chaque routeur de bordure. Chaque routeur de bordure peut alors
annoncer dans son aire les routes apprises dans le backbone.

Routage dans L'aire de la
source

Routage dans le backbone

Routage dons L'aire de La
deskinokion

La structuration en aire simplifie le routage :
o Sila destination est dans I’aire, on achemine le trafic au sein de 1’aire.
o Sinon, le routage se fait en 3 parties :
o une premiere partie pour acheminer le trafic vers le routeur de bordure de 1’aire ;
o une seconde partie pour acheminer le trafic dans le backbone jusqu’au routeur de
bordure de I’aire contenant la destination ;
o une troisiéme partie dans ’aire destination entre le routeur de bordure et la
destination finale.

En résumé

Dans cette séance, nous avons vu un protocole de routage, OSPF, qui définit des formats de
données, des échanges de messages, et utilise I’algorithme de Dijkstra pour choisir les routes.
Nous avons vu que les protocoles de routage doivent faire des compromis entre la précision et le
trafic qu’ils génerent. OSPF est destiné a des réseaux de grande taille et force I’administrateur a
structurer le réseau ; ce qui permet le passage a 1I’échelle.



Séance 5 : U'Internet et le routage entre les réseaux
Introduction

L’Internet est formé par I’interconnexion de nombreux réseaux. Il est impossible de le gérer de
facon centralisée.

Administrateur

* Des protocoles,
* Du plan d’adressage,
* De la EoPchgLe

L]
aw

Ces réseaux forment des systémes autonomes sous la responsabilit¢ d’un administrateur. Celui-
ci dispose d’une compléte autonomie de gestion et définit, entre autres, son plan d’adressage et
sa topologie. Il choisit le protocole de routage a utiliser a I’intérieur de son réseau, sa métrique,
etc.
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AFRINIC  Africa Region
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Un systéme autonome, aussi appelé AS, est désigné par un numéro court sur 2 octets.

La gestion des numéros et des adresses liés a 1’Internet est faite par 'IANA (Internet Assigned
Numbers Authority), un organisme mondial. L’IANA délégue son autorité a des organismes
régionaux : des RIR (Regional Internet Registry) qui attribuent les numéros d’AS et les plages
d’adresses dans leur zone géographique.
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Du fait de son fort développement, il est impossible de connaitre la taille et la topologie de
I’Internet. Cependant, des mesures sont faites pour en avoir une vision approximative. Sur le site
potaroo.net, on peut trouver une étude qui a identifi¢ 46000 AS différents. Le graphe qui trace le
nombre d’AS découverts entre 1997 et 2013 montre que ce nombre ne cesse de croitre
rapidement.
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Les AS peuvent étre terminaux ou de transit. S’ils sont terminaux, ils génerent ou consomment du
trafic alors que les AS de transit utilisent une partie de leur bande passante pour acheminer du
trafic entre ses AS voisins.



— Achat du Eransik par le clienk

B frjr_:_ﬂ'u'.Eszu_'r de A (:
C

———

A client de B e ———
ASE

e = _}-;’ & client de C

— C fournisseur de B

©  AsC

- . = - P o

A5 A . Peering enbre
e B ek C

C.:er:lémuu.l:s daws la vidéo de Franck Simon

Les relations entre AS sont principalement de deux types : client/fournisseur ou peering. Les
clients souscrivent a une offre de service auprés d’un fournisseur qui leur vend un acces a
I’Internet. Quand les deux AS échangent du trafic dans des proportions comparables, il est plus
pratique de négocier un accord de peering grace auquel les deux AS échangeront librement et
gratuitement du trafic. Nous reparlerons du peering lors de vidéo de Franck Simon de France IX :
un point d’échange ou le peering peut étre mis en ceuvre.



Uniguement peerin
- Exemples : A #T, Global Crossing (GBLX),
NTT communications, Quwest, Sprint,
TelioSownera Inberwnoltional Carrier, Tata
Commuwnlcations, ...

relation de peering et client/
fournisseur
achebent du bransik

* Quelques Tier 2 : comcaskt interoutbe,
France Telecom, Telez, Virgin media, ...

uhiquement client/fournisseur

Ces relations sont a I’origine d’une classification des systémes autonomes selon 3 niveaux. Dans
le premier niveau, les AS appelés Tier 1 sont tous complétement interconnectés par des relations
de peering. Ces grands fournisseurs de service réseau sont par exemple AT&T, Global Crossing,
Level 3, NTT, Sprint, Tata, ...

Les AS de niveau 2 (ou TZier 2) utilisent a la fois des relations de peering et des relations
client/fournisseur pour acheter du transit. On peut trouver Comcast ou Tele2...

Les AS de niveau 3 (ou Tier 3) n’utilisent que des relations de client/fournisseur.
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Ce graphique permet de visualiser les relations entre AS. Il est disponible sur le site de CAIDA et
a été généré grace a des mesures faites avec 1’outil Archipelago. La partie rouge représente les AS
ayant le plus de voisins ; c’est-a-dire le cceur de I’Internet. Si on regarde la version du graphe
comportant le nom des AS, sur le site de CAIDA, on peut s’apercevoir que les Tierl sont dans
cette partie rouge.

& client de B
& fournisseur de A

client de o
fournisseur de B

C fournisseur de B

" B client de C
B fourkisseur de 4
& client de B ”

- client de C
fournisseur de A




Le routage dans I’Internet est complexe car il doit refléter les relations entre les AS et, par-dessus
tout, respecter les politiques de routages choisies par I’administrateur de chaque AS. En effet, les
relations client/fournisseur ne sont ni réflexives ni transitives : le fournisseur d’un AS n’est pas le
fournisseur de son client.

—Stabilité des routes
- pas de boucles

Ainsi, I’enjeu du routage entre les AS est avant tout 1’utilisation des ressources de I’AS, tout en
garantissant la connectivité, en favorisant la stabilit¢ des routes, et en évitant les boucles.
Accepter un trafic en transit consomme de la bande passante de I’AS.
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Les mécanismes mis en ceuvre entre les AS doivent vérifier trois grandes propriétés
I’autonomie, la confidentialité et la scalabilité.

o Un AS doit disposer de son autonomie de gestion. Le mécanisme ne peut imposer a I’AS
une numérotation des machines, un plan d’adressage, un protocole interne, une métrique...
C’est la propriété¢ d’autonomie.

o La confidentialité indique que 1’¢tat interne de 1I’AS ne doit pas étre diffusé. Ainsi, on ne
peut diffuser la topologie de I’AS, les renseignements sur les points d’entrée ou de sortie
de son trafic, ses performances.

o Enfin, tout mécanisme entre les AS doit passer a I’échelle et limiter I’impact sur ses
performances du grand nombre d’AS dans I’Internet.
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Les protocoles de routage sont divisés en deux familles : les IGP Interior Gateway Protocol (tels
qu’OSPF, IS IS) qui régissent le routage au sein d’un AS, en intradomaine, et I’EGP Exterior
Gateway Protocol (BGP) qui définit le routage entre les AS, en interdomaine.

L’IGP encourage la coopération entre les routeurs de I’AS pour avoir la meilleure connectivité,
contrairement a I’EGP qui respecte avant tout les politiques de routage.

Il vaut mieux ne pas offrir de connectivité a un AS voisin si aucune relation de client/fournisseur
ou peering n’a été tablie.

Afin de pouvoir mettre en ceuvre le routage entre les AS, tous doivent exécuter le méme
protocole : BGP Border Gateway Protocol.



Séance 7 : BGP

Introduction

BGP (Border Gateway Protocol) régit le routage entre les AS en cohérence avec les politiques de
routage définies par les administrateurs.

4271 (version 4)
?rc:f:m:c}l.e. cie. Ejpe

. (Paéh-vecéor)
éckahge table des infos
de routage (sur TCP)
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Il est standardisé a ’ETF et met en ceuvre un protocole de type “vecteur de chemin” (Path
Vector). 1l nécessite un établissement explicite d’une session d’échanges fiables entre deux
routeurs grace a TCP.

« Informe de L'existence de
v
réseaux

=7

« Mise en czuvre des

« S'interface avec L'1G1
imiser le trafic du
protocole

BGP a pour rdle d’informer de 1’existence de réseaux en transmettant des annonces, de mettre en
ceuvre la politique de routage de I’AS, de s’interfacer avec le protocole de routage interne de I’AS
tout en minimisant le trafic généré sur les liens par le protocole et en favorisant un routage stable.



Un AS peut étre connecté a un seul fournisseur de service réseau. Il n’a besoin que d’une route
par défaut vers ce voisin pour atteindre I’Internet. Le recours a BGP devient nécessaire quand
un AS met en ceuvre des connections avec plusieurs fournisseurs de service réseau (on dit

qu’ils sont multidomiciliés) ou lorsqu’ils offrent un service de transit. Il faut alors choisir les
routes qui seront injectées dans la table de routage.




Le protocole BGP établit explicitement des relations externes avec certains routeurs des AS
voisins et des relations internes entre tous les routeurs exécutant BGP. Ces routeurs de bordure
d’AS dialoguent et échanges les annonces apprises par le protocole de routage interne ou des AS
voisins.

existence de réseaux
= propose de Eranspcri:e.r du
trafic vers ce réseau :
« U AS A annoihce un réseaw
x o un AS B s’il acceple de
- du trafic de B

vers o
e B

acceplte L'annonce de o
ar A s'il accepte d'envoyer
e trafic vers a A& Eravers A

Transmettre une annonce n’est pas anodin. Cela signifie que I’on accepte de transporter du trafic
a destination du réseau annoncé. Ainsi, quand un AS A annonce un réseau alpha a un AS B, il
indique implicitement qu’il accepte de transporter le trafic envoyé par B a destination de Alpha.
Quand un AS B regoit I’annonce du réseau Alpha en provenance de I’AS A, il choisit de I’intégrer
dans son routage ou non. Il peut refuser, si sa politique ne permet pas de passer par I’AS A pour
joindre le réseau Alpha, ou s’il a déja une route meilleure vers ce réseau.

BGP met en ceuvre un routage par omission. En effet, un AS peut avoir une connaissance totale
des préfixes de I’Internet s’il est bien connecté. Par contre, il n’annonce pas tout. L’enjeu d’un
bon routage est la connectivité ; mais surtout, I’emploi des ressources de I’AS par ses voisins si le
routage est mal fait.
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Pour choisir un chemin, on ne peut se contenter d’appliquer une métrique et d’effectuer un
algorithme de Dijkstra. D’une part, parce qu’on ne peut diffuser la topologie compléte de
I’Internet et des AS pour déterminer le plus court chemin, d’autre part parce qu’on ne peut
imposer une métrique unique a tous les AS. Enfin, les routes choisies doivent respecter les
politiques de routages définies par 1’administrateur. Elles peuvent refléter des contraintes
économiques, politiques, de sécurité...



Un AS peut recevoir plusieurs annonces pour un méme réseau. Pour limiter la taille des tables de
routage, il n’en gardera qu’une. Dans la plupart des cas, le chemin choisi par BGP sera le plus
court en nombre d’AS traversés, ou celui qui est désigné comme le meilleur apres avoir appliqué
une série de criteres.
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Bien connu obligaboire ORIGIN
| Biew cownu obligatoire . AS_FATH  [<6Scoo car w”° d'AS publique)
| Biewm connu opligalboire : MEXT_HOF
| Opticnmnel, now Eransitif MULTI_EXT_DISCR (BGP=-4) ou INTER=-AS (BGF-3)
| Biem covwnmu faculbatif LOCAL_FREF
| Biew ecomnu faculbakif ATOMIC _AGGREGATE
‘, Opticknel Framsitif AGGEREGATOR
| Optioknel Eramsitif ' COMMUNITY.E
| Optiowninel, nown Eramsikif ORIGINATOR_ID,
_-_{)Fl:i.r:.rhhuL, oA tmnsi&[f CLUSTER_LIST
TFA
| Opticwael, wewn trawmsitif F ADVERTISER
| Optiohnel, now tt‘ansif:if : RCID_FATH / CLUSTER_ID

* bien conmnu @ mis en ceuvre dans tous les roulbeurs

* transitif : peut sortir de L'AS

Pour chaque annonce, on dispose d’un ensemble d’attributs qui permettent de qualifier cette
route. Certains sont obligatoires et chaque routeur doit les mettre en ceuvre. D’autres sont




optionnels. Une partie des attributs donne une information sur la route ; d’autres indiquent la
préférence d’un administrateur de réseau ; d’autres permettent d’attribuer des traitements
communs a plusieurs annonces...

— adresse IP du roubteur vers
Laqwal own doik envoyer les
Faquﬁl‘:s roulkés

= Inciiqua comment BGP a
aFFrLS la route : par un
rotocole de routage interne
ou externe ? (ou route
statique)

Lattribut NextHop indique ’adresse IP de 1’équipement a utiliser comme prochain saut pour
joindre le réseau annoncé. L’attribut Origin indique si la route a été apprise par BGP, par le
protocole de routage interne, ou par un autre moyen. Cet attribut est important car apprendre la
route par le protocole de routage interne garantit que le chemin en interne pour utiliser cette route
est connu.



Aninoice de

AS_PATH=L Al

AS_TATH
’ ={A,B} / « Lliste 4’ AS braversés

C /—] AS_PATH={AB,C] pour cette route
AS [. xY d . il
=4 + Evite les boucles dans

-QS_?&TH=E J‘"l,B.DE ies QHHOHCQS

| as_PaTH={ a8 Cl | ~ + Permel C{E. chotisir le
chemin le Flus court

| AS_FATH={A,8,1,C1 | AS E

Lattribut ASPath contient la liste des systémes autonomes parcourus par 1’annonce de la route.
Cela permet de choisir, parmi plusieurs chemins, la route qui traversera le moins d’AS. Cet
attribut permet aussi de s’assurer que la route ne présente pas de boucle. En effet, un AS recevant
cette annonce vérifie qu’il n’est pas déja dans I’AS Path. S’il y figure déja, il ne propagera pas
I’annonce pour ne pas générer de boucle. Sinon, il pourra propager 1’annonce a ses voisins si sa
politique de routage le lui permet.

Mébrique
Permeb de iavcri.ser

LOCAL_FREF= 10 LOCAL_PREF= 100
AS_FATH = {C] LOCAL PREF= 20 AS_TATH = {C}

- une roubte de sortie

de L'AS

La plus grande
valeur est préférée




Dans un AS, lorsque plusieurs routeurs peuvent faire sortir le trafic, 1’attribut LOCAL PREF
permet a ’administrateur d’indiquer sa route de sortie préférée.

Chaque AS choisit ses routes de fagon indépendante ; I’administrateur d’un AS ne peut imposer
ses choix aux autres AS.

Discrimine les enkrées

Mél:ri.qua

La Plus rebite valeur
i .

esk Pref'rae

Peut élre propagé au

seinn d'un AS mais pas

vers un AS exkterieur

Lorsque plusieurs routes permettent de faire entrer du trafic dans un AS, BGP offre cependant un
moyen de recommander une route plutdét qu'une autre a un AS voisin grace a Iattribut MED.



Préférer le chemi
ovec le plus grand po 4z (W z
Avec le FLuE rand LOCAL_PREF,
Local avant L'annonce bransmise por un réseau,
Avec le Plus AS_PATH,
Avec le plus attribut origin (IGP < BGP< INCOMPLETE),
Avec le plus mulbi-exit discriminator (MED),
Trawnsmis par eBL'_E-‘F FLqul: que par iIRGT, _ _
I;;G(;', Lus mé_f:‘rl'.qui: 1GT pour le routeur désigné por L'abbribub next hop de
Celui qui a éké annoncé le premier (le plus vieux), si les deux cheminz zont
exkernes,
La route qui provient du routeur BGFP ayant le plus petit identifionk,
Le chemin qui vient du voisin ayant La plus petit adresse I

Voici un exemple d’algorithme de sélection de chemin en BGP : Si le constructeur met en ceuvre
un poids pour chaque annonce, on peut préférer celle de plus haut poids. Sinon, on tiendra
compte du Local Pref pour favoriser la route sortant par un routeur de bordure préféré par
I’administrateur. Sinon, on gardera 1’annonce ayant le plus petit ASPath. Sinon, on retiendra
I’annonce faite par le protocole de routage interne plutot que par BGP ou par une origine
inconnue. Sinon, on retiendra I’annonce ayant le plus petit attribut MED, favorisant ainsi la route
préférée de 1I’AS voisin. Si cela n’a pas suffit pour départager les annonces, on continuera a
parcourir les attributs jusqu’a départager les routes.



Alnlonce
‘ de o

Table de

roultaqge

Une fois qu’une nouvelle annonce a été retenue, le routeur de bordure du systéme autonome va
I’annoncer :
o atous les routeurs de bordure qui participent a BGP grace a leur liaison BGP interne ;
o éventuellement aux AS voisins grace a ses liaisons BGP externes. Il va également injecter
cette route dans le protocole de routage interne afin de I’intégrer a la table de routage.

Open (ouverbure) - Se connecter a uh voisin (_m:qu.l'.sLELon}

Acaui.EEer uh message Open

KEEFQLWE (sonde) Grarder le conboclte avec le voisin

Envouer des infos sur une route
Lister des routes a éliminer

. o Notifier de Lo délection d une erreu
Notificakion : s i - LR
f (et fermer Lo connexion)

L'!Fclal:e (mise & jour)




BGP met en ceuvre plusieurs types de messages.

o Le message d’ouverture de connexion BGP. Rappelez-vous que les routeurs qui
¢changent des informations par BGP sont explicitement paramétrés par 1’administrateur
de I’AS. L’ouverture de la connexion fait suite a une décision administrative d’établir une
collaboration entre les deux AS et une désignation des machines pour la mettre en ceuvre.
Cette ouverture de connexion est acquittée par la réception d’un message KeepAlive.

o Le message KeepAlive est également envoyé périodiquement pour garder le contact avec
le nceud BGP de I’AS voisin.

o Le message Update permet d’envoyer des informations sur une route et d’indiquer une
liste de routes a effacer.

o Un message de notification peut étre utilisé en cas de d’erreur avant de fermer la
connexion.

Voisin A Voisin B

TCF open

TCP ?I'IE;'F TS Quverblure de la connexion TCF

Ouverblure de la session BGFP

Phase finale de L'ouverture de session

Echanges éru’.odique pour
Maintenir L'ad jacence

Echanges de mises a jou.r de roules

Résumons les phases du protocole.
Lors de la phase d’acquisition des voisins :Un routeur veut échanger des informations.

I1 envoie un message Open.Si I’autre routeur accepte la requéte : envoi d’un message Keepalive.

Pendant la durée de la connexion, I’AS doit garder le contact avec ses voisins (neighbor
reachability). Pour cela, il envoie un message Keepalive de fagon périodique.
Dans la phase de mise a jour de la connectivité¢ avec les autres réseaux (network reachability),
chaque routeur a une base de données de réseaux qu’il peut atteindre et une route préférée vers
chaque réseau. Si la base de données change, on envoie le changement a 1’aide d’un message
Update.



En résumé

Nous avons abordé le protocole BGP. Contrairement au protocole de routage interne, le but n’est
pas d’échanger le plus d’informations possible pour améliorer la connectivité. Il faut filtrer les
informations a diffuser et mettre en ceuvre explicitement des relations de voisinage qui reflétent
les politiques de routage et donc les accords entre les AS.

BGP a pour rdle de propager des annonces de réseaux tout en limitant la taille des tables de
routage. Pour cela, on ne garde qu’une route vers une destination donnée. Le choix de la route a
garder est fait grace a I’algorithme de sélection de BGP. Nous avons vu les grands principes de
BGP. Pour aller plus loin dans I’étude de ce protocole, je vous invite a consulter le références
proposées sur le site du cours et les standards de I'IETF.
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