Chapitre 4

Notions de protocole

4.1. Introduction

Nous avons défini la notion de protocole comme nsemble de régles établies
entre des entités homologues (en général deux) pmdliorer les propriétés du
service de communication. Dans ce chapitre, nolamslregarder les principaux
mécanismes protocolaires utilisés, et ce quellesgitela couche considérée. Nous
décrirons un protocole et un protocole de commtioicasimple sera réalisé a la fin
du chapitre.

4.1.1.Protocole chef cuisinier - gate-sauce

Un protocole est un ensemble de regles. Dans Ipitch&®.1.3.1, nous avions
décrit de maniere informelle mais somme toute asgexise le protocole
chef cuisinier-gate-sauce. Il faut formaliser lesicas et les objets (informations)
utilisés pour mettre en ceuvre ce protocole. Les dmiités homologues sont le
chef cuisinier et le gate-sauce. Le prestataireedaces est la Poste. Les interactions
entre prestataire de services et les deux utilisatgque sont le gate-sauce et le
chef cuisinier sont :

— chef cuisinier lettre.requéte poster unedettr
— chef cuisinier lettre.indication réception d'urmdtte

La figure 4.1. rappelle I'architecture en coucheargs ceuvre dans cet exemple.
Cette figure fait apparaitre pour chaque entitéatuice cuisine un contexte. En effet,
pour réaliser la recette, une association estiétabkre le chef cuisinier et le gate-
sauce. Cette association établit un contexte demuorication. Ce contexte de
communication contient les structures de donnéexssaires a la gestion des
échanges protocolaires. Dans cet exemple, le cenést composé des informations
suivantes :
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Figure 4.1.Détail des couches dans le modéle ISO/OSI

— chef cuisinier :
« adresse du gate-sauce
* N; = le numéro de la derniére lettre envoyée
« N, le nombre de lettres a envoyer
« liste des lettres a envoyer

* un état « Envoi d’'ordre » : dans cet exemplehkef cuisinier reste toujours
dans cet état, ce qui n’est pas le cas général.

— gate-sauce :
« N,nombre de lettres attendues
* N, numéro de lettre attendue
« place pour stocker les lettres a recevoir
« liste des lettres recgues.

* un état qui est soit « Attente ordre de travadoit « Au travail » (il réalise
une recette). Nous verrons plus loin a quoi sergegtétats.

Les actions du chef cuisinier sont les suivantesdiladécide d’envoyer un ordre
d’exécution de recette.

a/ fragmenter la recette en autant de lettres@aessaire et construire une liste
ordonnée des lettres a envoyer,



Notions de protocole 165

P = - -

- » En-téte PDU
t chef cuisinier| 1/3 . .
1 1 Structure : N type nombre entier, /,/ype nombre entier

! fooa le / est impératif.

I Acheter les !

I ingrédients : !

' oeufs, beurre, sek +|- = SDU

: poivre,... Unité de service
donnée

par I'utilisateur

Aucune structure n’est définie par

le protocole. Chaine de bit de longueur
variable

I
I
I
: fournie
1
I
I

Figure 4.2.Format de la Cuisine PDU

b/ compter ces lettres et ranger la valensdd,

c/ fairepourN=1aN
retirer la premiére lettre de la liste ;
fabriquer la Cuisine PDU : ajouter le textgW| en haut a droite sur la lettre ;
chef cuisinier lettre.requéte (adresse du gate-sieite) /* poster la lettre */
fin pour

On notera, par la suite, Lettre® Lettre.N, les deux valeurs du champgl de
la lettre (la Cuisine PDU). L'adresse ne fait pagtipales informations de service du
protocole cuisinier, mais des informations de servilu protocole de la Poste.
L’'adresse est donc passée en parametre de laipemitnon ajoutée par le protocole
cuisinier sur la lettre. On notera que dans ceopadé le chef cuisinier peut faire
toutes ses actions en séquence sans avoir a attdadréaction du cuisinier. On
rappelle que I'exemple 2.1.3.1 ne traite que le®déencements.

4.1.2.Format de la Cuisine PDU

L’algorithme nécessite I'insertion dans le mesdsagesmis, le PDU, du texte/N
N;. On appelle format d’'un message, d'une trame oo BDU la structure de donnée
décrivant les informations (enveloppes) ajoutéedearotocole (cf figure 4.2.). Le
protocole décrit ;

— la place de ses enveloppes : en début, en fimiléau, en plusieurs morceaux,
— la structure de ses enveloppes,

— le type et la taille de chaque information, souvaeéme I'ordre dans lequel les
bits doivent étre transmis,

— la sémantique des informations qu’elle contient.
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Figure 4.3.Le protocole numérote les ligne du texte et nofeles

La précision de ces descriptions est essentielleutllez pas que les entités
homologues vont étre développées par des prograrsniifférents. La moindre
erreur d’'interprétation de ces structures de dosfe¥a échouer le protocole. La place
du « / », dans cet exemple, est dans un protoela glus haute importance et son
absence ou sa présence inopinée risque de faireuérche protocole. Que va
interpréter le gate-sauce s'il trouve 2//3 au dew/3 ? Un ordinateur, lui, se trompera
a coup sdr.

Par contre, le protocole ne définit que trés peahiese quant a la partie données
utilisateur. 1l s’agit de la copie de la SDU fowenpar la couche supérieure. Le
protocole définit sa place relativement aux enveéspdans la suite d'octets qui
composent le PDU. La plupart des protocoles imposee taille maximale aux
données utilisateur. Dans notre exemple, cettle taibximale est en fait le poids
accepté pour une lettre ordinaire par la Postest@enc une contrainte qui provient
de la couche inférieure.

D’autres choix de données de protocole pourraibotir a réaliser un service
équivalent, mais il s’agira alors d'un autre pratiec La figure 4.3. montre un autre
choix : les phrases du texte complet sont numésotémformation de service ici est
donc le numéro de ligne.

4.1.3.Description algorithmique du protocole

Les actions du gate-sauce sont décrites sur laefiyb. Au départ il attend un
ordre. Un processus dans un état attend un évémneitdenévénement dans cet
exemple peut uniquement étre une indication d’éeige message. On notera que les
seules informations utiles pour le protocole semiumeéro de la lettre, Lettre, Mt le
nombre total de lettres émises par le chef cuisihiettre.N. La seule difficulté de
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I'algorithme est dans la reprise des lettres stesigFécédemment. Le gate-sauce n'a
pas besoin des informations d’adresse : si leléiirest parvenue, il s’agit forcément
d’'un ordre a exécuter.

Le protocole ci-dessous souffre des défauts évoaugmragraphe 2.1.4. Prouver
les propriétés d'un protocole ne reléve pas deesargtion. Il faudrait utiliser pour
cela un langage formel de description de protodelegue Estelle ou Lotos.

Evénements issus de | X.requéte, X.confirmation,...
la couche supérieure
(utilisatrice du service Y
- entité protocolaire condition contextuelle

Evénements internes o
a la couche - couche N réveil, panne locale,

N anomalie d’exécution,.).
- sous-systéme '

Evénements issus de A
la couche inférieure |
(prestataire du service) X.indication, X.réponse,...

Figure 4.4.0rigine des événements capables de solliciter ntigégrotocolaire

Notion d’événement

Une entité protocolaire, autrement dit un sousésyst ou encore une couche
(figure 4.4.), est sollicitée par des événementsqnt :

— externes : les primitives d’interaction entre dueg Celles-ci sont issues des
couches adjacentes, donc soit de la couche imneédisit supérieure, soit de la
couche immeédiatement inférieure ;

— internes : le résultat de processus internesutol'aate ou au traitement fait par
celui-ci. Ce sont essentiellement les sonneriggwvl.

4.1.4.Description sous forme d’automate d’états finis

On remarque que la description du protocole faierirenir des états et des
événements. La description algorithmique d'un prote est souvent fastidieuse et
imprécise et on lui préfére une description souméd’automate d’états finis. La
figure 4.6. décrit cet automate sous forme de tablehaque ligne contient un état, et
chaque colonne un événement, généralement l'arditde message (indication) ou
d'une requéte. Dans chaque case ainsi définieptmnles actions entreprises et |'état
suivant. Cet automate est décrit par un sextuditat<de départ, Evénement, Etat
d’arrivée, Actions vers la couche inférieure, AoBovers la couche supérieure,
Actions internes>. Seuls les trois premiers élémsaht nécessaires a la description
de l'automate. Les trois derniers champs peuveat\ddes. lls servent a décrire le
comportement du protocole.
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— Attente ordre de travail :

faire
attendre : chef cuisinier lettre.indication
d/ N=1;

e/ N-=Lettre.N
f/ Réserver la place pour recevojiditres.
g/ Cas: Lettre N== N,
exécuter le contenu de cette lettre ;
incrémenter I\;
fin cas
Cas : Lettre.N# N,
ranger la lettre
fin cas
Autre cas : ne rien faire ;

h/ Etat=“Travail”.
Autre cas : rester dans I'état “Attente ordre dwarl”

fin faire

— Travail :
faire

attendre : Chef cuisinier lettre.indication
i/ Cas: Lettre.N==N,

exécuter le contenu de cette lettre ;
incrémenter I\;

tant que Premiére_Liste Lettres_recugs:ilN, faire
retirer cette lettre de la liste et
exécuter son contenu ;
incrémenter I\;

finfaire
fin cas
Cas : Lettre.N# N,
ranger la lettre dans liste lettres regues
dans l'ordre des Lettre droissant ;
fin cas
Autre cas : ne rien faire ;

j/  Cas:N==N,

Etat “Attente ordre de travail”.
fin cas
Autre cas: ne rien faire;

fin faire

Figure 4.5. Algorithme du géate-sauce

Etat

Attend une lettre
Initialisations

Traitement de la lettre.
Lettre en séquence

Lettre hors séquence
conservée

Nouvel état

Etat

Attend une lettre

Lettre en séquence

On lit les lettres recues
précédemment hors séquer

Lettre hors séquence
conservée

Tout la recette a été recue
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Evénements Lettre.indication

Etats

Attente ordre Action d

de travail Figure 4.5.

Etat suivant Travail

Travail Action f
Figure 4.5.

Etat suivant SiN==N,
alors Attente ordre de travail
sinon Travail

Figure 4.6.Description de I'automate sous forme de tableau

— Etat courant : c’est I'état ou est arrivé le poutie ; le protocole attend dans cet
état un événement.

— Evénement : il déclenche I'exécution des actissoeiées.

— Etat suivant : aprés I'exécution des actions aésscl’automate passe dans cet
état.

— Action vers la couche inférieure (envoi d’'un PDU).

— Action vers la couche supérieure (envoi d'une firv@ d'indication ou de
confirmation).

— Actions internes (armer un réveil, modifier uneiable du contexte...).

La notation sous forme de tableau est compagtewgtcontenir un grand nombre
de lignes et de colonnes. Chaque case peut éémeris documentée quant aux
actions a entreprendre. Par contre, elle n’esv@ament parlante. Aussi utilise-t-on
souvent, en complément, une notation sous formeggphe état transition
(cf. figure 4.7.) ou de réseaux de Petri.

Cette représentation en tableau garantit que l'mublie aucun cas puisque
tous les états et tous les événements sont énurtiéssfréquent que la plupart des
cases correspondent a des situations état-transitpossibles. Aussi la case
correspondante est-elle vide, pour indiquer qusilaani action ni changement d’état.
Il reste a démontrer que la situation est réellérmapossible.
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Attente ordre
de travail

N1==Nr Lettre.indication

:> Lettre.indication

Figure 4.7.Automate sous la forme états-transitions

Cet exemple ne fait pas apparaitre d’émission desages, mais, dans la plupart
des protocoles réseau, c’est le cas. Comme 'adté@mettre un message vers l'entité
homologue est particulierement importante, on la emeexergue dans la liste des
actions.

4.1.5.Description sous forme état-transition

Cette description graphique permet de visualiags pilsément qu’avec un tableau
la position relative d'un automate. Par contr@sil moins aisé de décrire les actions
entreprises sur un événement. La figure 4.7. déuwite automate. Les cercles
dénotent des états, avec leur nom au milieu. Leditons de transition sont écrites a
coté. On note par une fleche partant de I'étatigioe vers I'état terminal les
transitions d'état. Une fleche partant d'un étatesenant au méme état dénote que
I’événement associé fait I'objet d’un traitementtjgalier, mais ne provoque pas de
changement d’état. Un événement qui n'apparaiagcune fleche en sortie d'un état
ne provoque aucun traitement ni changement d’'état.

Pour chaque fleche (arc orienté dans le vocabulaita théorie des automates), il
y a un texte ou algorithme qui décrit les actiorfaige. En général, on associe la
représentation graphique a la représentation soosfde tableau.

4.2. Protocole de détection des erreurs

Nous avons vu que toute voie de transmission gettswa erreur. Il n’est pas
acceptable que la modification d'un ou de plusicits pendant le transfert d’'un
message ne soit pas détectée. Imaginez les compégudun message de transfert de
fonds contenant un ordre de virement de 1 000,@Df le contenu est modifié par
transformation de la virgule en un chiffre quelcoag9 par exemple. Cela conduirait
a un transfert de 1 000 900 F, ce qui est tout adiffitrent. S'il est impossible de
supprimer totalement I'occurrence d'une erreul@dwoie de transmission, par contre
il est possible de réduire presque totalemenstpug de délivrer un message erroné.
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Les taux d’erreurs, Psur des lignes physiques, sont typiquement adréode :
10°® pour une liaison téléphonique, 18 108 pour un cable coaxial, £0a 10 pour
une fibre optique. L'objet du protocole de détettierreurs est de fournir une
probabilité encore plus faible de délivrer un mgssarroné (modifié sans que I'on
s’en apercoive). Il ne s’agit pas de corriger leswgs. Nous verrons ces protocoles
aux paragraphes suivants.

Les protocoles de détection sont tous basés sjaut’a’une information de
contr6le aux données transmises. La donnée dedtmrest calculée par I'entité
émettrice qui I'ajoute dans son PDU. Cette donreéeathtrole est vérifiée par I'entité
homologue réceptrice, par exemple en faisant le@@aftul que I'entité émettrice, et
en comparant les résultats. L'entité réceptriceepier le PDU si le résultat de la
comparaison est correct. Sinon, le PDU est mis polébelle. Aucune information
contenue dans ce PDU n’est crédible. Il n'y a emégdl aucun moyen de localiser
l'erreur dans le PDU L’algorithme de I'entité réceptrice est donc tsimple :
acceptation de tout le PDU ou abandon (destructertput le PDU.

Le protocole de détection remplace donc la modificade quelques bits par une
perte pure et simple du PDU. Le PDU ne sera nipné¢é plus avant ni a fortiori
délivré a une autre couche. Il est radicalemendpéevlalgré tout, ces protocoles ne
sont pas parfaits et I'on appelle taux d'erreur detecté, P, la probabilité pour
gu’une information modifiée soit remise malgré tetpcole. En général, << PR,.

Voyons quelques exemples de protocoles de détedliemeur couramment
rencontrés dans les réseaux.

4.2 1.Parité

Les messages sont découpés en blocs de i bitg ¢u=8). Pour chaque bloc, on
calcule le nombre de bit & un (ou a zéro) et I'mut un i + 1°M€ bit de telle sorte
que parmiles i + 1 bits il y ait toujours un nomlmair de bits & 1 (ou impair). Pour
une parité paire, s'il y avait 5 bits & 1 parmi ildst, le i + I'°™€ bit vaudrait 1. Par
contre, s'il y avait 4 bits a 1, le i ¥'4M€bit vaudrait 0.

P.q pour les bits de parité est assez médiocre. e sffun nombre impair de bits
est modifié, le protocole détecte I'erreur. Parte®rsi un nombre pair est modifié, le
protocole ne verra rien.

Or, malheureusement, la probabilité d’erreur nest uniformément répartie. Sur
une voie physique, un parasite a de grandes chaecesodifier un groupe de bits
consécutifs et non un seul bit. La définition d'omodéle d’erreur est complexe et
nécessite une analyse détaillée de la structurdadeoie. Dans une mémoire
d’'ordinateur au contraire, les bits peuvent étfiengls individuellement de maniére
apparemment aléatoire pour les messages.

1. On verra toutefois dans les exercices propasgpbtocoles de détection localisation et cor-
rection éventuelle des erreurs.



172 Les réseaux

Le rendement du protocole d'insertion de parité/est ; si i est petit (7 ou 8), le
rendement est médiocre.

4.2.2.Codes a redondance cyclique

Les codes a redondance cycliqgue, CRC, sont auyssiégpFrame Check Sequence,
FCS. lls possedent trois propriétés essentielles :

— Simplicité du codage et décodage,
— Capacité a détecter efficacement aussi bien desirsrindépendantes ou se
présentant par trains (suites de bits),

— Faible sensibilité & la taille du bloc de donngesir offrir un rendement
raisonnable.

L'information est prise comme un entier (polynén#g)pelons I(x) la suite de bits
qui constitue le message a fiabiliser. Comme pabitlde parité, le PDU produit sera
I'ajout a I(x) d’'une information appelée CRC, caaeedondance cyclique, de taille
fixe. Cette information est souvent concaténéefinlaPDU = I(x) - CRC.

Le CRC est produit en divisant I(x) par une congagénéralement un nombre
premier, appelée polynéme générateur, de tailleraénée (4, 8, 16 ou 32 bits),
appelée « ordre du polynéme ». Le reste de cetigal constitue le CRC. L'intérét
de cette solution est que la division d'un entietallle variable par une constante, en
conservant uniqguement le reste, se réalise de neanéss simple et efficace.

Intuitivement, si vous divisez un entier, I(x), pare constante, C, et que vous en
retirez le reste (I(x) - [I(X)/Gls), alors le résultat est un multiple de C. En
arithmétique binaire sans report, I'addition etdastraction donnent le méme résultat.

Soit le polynéme générateu%wl, donc polyndme d’ordre 3, correspondant a
I'entier ou séquence binaire 10113Q§1110). Le CRC est calculé en effectuant la
division modulo 2 du message multiplié pat (xiécalage de 3 bits & gauche et
remplacement par des 0 - ou ajout de 3 bits O éeddo message). Le reste obtenu
(sur 3 bits) est retiré (en pratique ajouté anadii message). La figure 4.8. montre
divers exemples de calcul du CRC.

La probabilité que la modification de plusieursskidbnne le méme reste est trés
faible. Pour de plus amples détails, nous renvoyenecteur a des ouvrages de
mathématiques qui décrivent les codes linéairegaigues.

La taille de I(x) n’a pas d’influence sur le red&la division ni sur la probabilité
que des erreurs multiples donnent le méme restnméins, cette probabilité n'est
pas nulle. Un message peut donc arriver alors gaeetreurs s’y sont introduites et
n'ont pas été détectées. La probabilité pour qesedeurs multiples donnent le méme
reste est d’autant plus faible que 'ordre du pbiye est grand.
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1001 000| 1011
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0011
reste

PDU ou Message
émis 0001 011
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SDU
/N

10110001 00 101
1011

0000
1 000
1011
0011
reste
PDU ou Message

émis 10110001 011

Figure 4.8.Exemple de calcul du CRC avec le polynédme génér:&eurfl
pour deux messages de 4 bits et un message te 8 bi

4.3. Principe des protocoles de correction des euss en réseau

Les PDU (trames, messages, paquets) peuvent se perarriver erronés. Dans
le cas d’'un PDU détecté « erroné », aucun champed@DU ne peut étre utilisé
puisque I'on ne sait pas ou est I'erreur. Si le P@bvient d’'une voie raccordée a
plusieurs sources (réseau a diffusion - radio sea@ local), on ne peut méme pas étre
sOr de la provenance (source-origine) du PDU. il éoe jeté. Si le PDU provient
d’une voie point a point (reliant directement laus® au récepteur), alors le fait de
recevoir un PDU erroné informe sur une tentativé@rdssion du partenaire situé au
bout de la voie. Il est alors possible de lui signpar un PDU patrticulier, que nous
appellerons accusé de réception négatif NACK, lavaise réception de son PDU.
Mais le cas d’'une voie point a point est un cati@adier, et nous en ferons abstraction
dans la suite de cet exposé. D'autre part, le PIAGK doit étre transmis. Il est donc
lui aussi sujet au risque de perte ou d’altératibnm’est pas possible de garantir que
ce PDU-NACK arrivera a coup sdr.

Nous allons d’abord prendre un protocole trés stnappelé « Send and Wait »,
envoi et attente, pour illustrer les problémes oatrés dans la conception et la mise
au point des protocoles. Nous proposons d’étudieexercice un autre protocole
simple, le protocole du bit alterné, qui est unearde de ce protocole.

4.3.1.Protocole « Send and Wait »

Soit un réseau général capable d’émettre des nessgagn destinataire parmi un
ensemble d'abonnés. Imaginons un réseau dont legriftés du service sont
similaires a celui de la Poste, décrites au paphgr®.1.1. Les propriétés du service
de communication offert & une entité sont impoganpour définir et choisir le
protocole. La figure 4.9. montre deux abonnés A doBt les entités (processus) Send
and Wait (S & W) vont mettre en ceuvre ce protocCleaque entité peut émettre et
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Systeme A Systéme B
Contexte Contexte
Entité S&W de A B PDU . Entité S&W de B

Boite aux,l, ___________ Boite aux ,l,
lettres w N-1 SAP lettres 'T' N-1 SAP
Entité N-1 Entité N-1

- —— == =g
- o = == d

Sous-systéme local”

Prestataire du Servie{!

Figure 4.9. Architecture de mise en ceuvre du protocole « Send\&ith

recevoir des PDU par l'intermédiaire de la boitg kitres, locale au sous-systeme,
notée N-1 SAP (cf. figure 4.9.).

Pour illustrer le protocole, nous allons utiliserdiagramme d’échanges temporel
(cf. figure 4.10.). Les entités, S & W de A et S &J& B, sont placées respectivement
a gauche et a droite du prestataire de serviceadaantités ne sont pas représentées.
Les fleches obliques indiquent les PDU échangées laur nom. Dans notre schéma,
I'épaisseur du trait de la fleche simule la dur&smiksion, et la pente de celle-ci le
délai d'acheminement (éventuellement réduit auidigapropagation plus la durée
d'émission si le prestataire de services se résamane voie physique). Les
diagrammes temporels suivants ne représenterost g@g délais que I'on doit
toutefois conserver a I'esprit.

4.3.1.1.Protocoles sans fautes

L'entité S & W attend une donnée a transmettre.n@wedle en a une, elle prépare
son émission :

— construction du S & W PDU de données, noté PDU-BAT enveloppe
contient au moins le type DATA du PDU ;

— mise a jour des variables de son contexte, eicpber I'état du protocole.

Puis elle émet ce PDU-DATA a l'aide de la primitide service envoi-request
(PDU-DATA). L’adresse de B est ici omise car letpomle fonctionne entre A et B
exclusivement. L'entité S & W de A se met en ataditin acquittement provenant de
B. L'entité S & W de A ne prendra aucun nouvealclhile données a transmettre tant
gu'elle n'aura pas regu cet acquittement. L'aut@mdé la figure 4.11. décrit le
comportement de cette entité.

Cet automate a deux états, « Attente nouvelle domnét « Attend ACK ».
L’événement correspondant & une requéte de trasismide la couche supérieure,
événement généré par la primitive « envoi.requestaib passer I'automate de



Entité S&W de A

Prestataire du Service

attente nouvelle donnée a émettre

Oieq durée de traitemerl

envoi.request(DATA

attente ACK

envoi.indication(ACK
Oy q durée de traitemenl
envoi.request(DATA

attente nouvelle

donnée a émettre \
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Entité S&W de B

attente PDU_DATA

envoi.indication(DATA)

I Oiq durée de traitement

envoi.request(ACK)

attente PDU_DATA

Temps

Figure 4.10.Diagramme d’échange du protocole « Send and Wait

I'état

« Attente nouvelle donnée » a

I'état

« Attend ACK k'événement N-1

envoi.indication, issu de la couche inférieure (Npdrteur d’'un PDU-ACK, provoque
la transition inverse. Quand l'automate est daéiat’« Attente nouvelle donnée »,
seul I'événement envoi.indication fait changer afdtautomate. Quand I'automate
est dans I'état « Attend ACK », seul I'événementUPBCK fait changer d'état

'automate.

On notera que le temps pris par le processeuruppaste I'entité S & W pour
exécuter ces travaux n’est pas nul. Nous avonsdygtié durée de traitement de ce
PDU-DATA par I'entité S & W de A. Cette durée déddnrtement de la puissance
de traitement du processeur sur lequel I'entitéréseé en ceuvre et de I'efficacité des
mécanismes de gestion des interruptions du systéarploitation utilisé. Il y a lieu
de prendre en considératiogydors de I'évaluation du délai de transit.

L'entité S & W de B est, elle, toujours en attedten PDU-DATA. Lorsqu’elle
recoit un PDU-DATA (sans erreur) :
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Entité S&W de A Entité S&W de B

Attente
nouvelle donnée
a émettre

.request recu de I'utilisateur
envoi.request(DATA)

Attente
PDU DATA

Attente ACK PDU_DATA
envoi.request(ACK)

délivrer la donnée a la couche
supérieure par
DATA.indication

Figure 4.11.Automate sous la forme états-transition du protec®nd and Wait

— elle délivre la donnée a l'utilisateur destinegadans la boite a lettres qui sert
d’interface par une primitive d’indication. Ces rkénts ne sont pas notés sur les
figures 4.10. et 4.11.

— elle prépare et envoie un PDU-ACK. L’envoi est faar la primitive envoi-
request (PDU-ACK). En effet, pour le prestatairesdevice, le PDU-ACK est une
donnée ordinaire. Il n'y a donc pas lieu de préwsie primitive spécifique pour
envoyer des acquittements. Par contre, I'envelalppDU contient le type ACK.

— elle met a jour son contexte.

La figure 4.11. montre I'automate de I'entité S &4 B réceptrice. Cet automate
est trés simple, il ne comporte qu’un état etdrait seul événement. Notre protocole
construit une voie unidirectionnelle de A vers Bitllisateur de I'entité S & W de B
n'a pas la possibilité de transmettre des données.

On notera que le prestataire de service doit offnie voie de communication
bidirectionnelle pour que les entités S & W en ABegpuissent émettre et recevoir.
Réaliser un service bidirectionnel dans notre @mtitplique, comme indiqué dans le
paragraphe 2.3.1.6, de mettre en ceuvre deux vadisaationnelles. C’est-a-dire que
chaque entité mettra en ceuvre les deux automatessdsur la figure 4.11. Ces deux
automates fonctionnent de maniére indépendantedéuhautre, éventuellement en
parallele, ce qui réalise le schéma du paragraghi.g.

Le temps pris par le processus qui supporte I@i&i& W de B pour exécuter ses
travaux est g, la durée du traitement de réception du PDU-DATA.temps n’est
pas nul et dépend fortement de la réalisation gu®eeur, qualité du programme, délai
de prise en compte et de gestion des interruppande systeme d’exploitation...).
Nous avons aussi notg.g durée du traitement de réception de I'acquittenpenr
I'entité S & W de A. Ces différents temps interviemt dans le calcul des délais
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Entité S&W de A Prestataire du Service Entité S&W de
attente nouvelle donnée a émettre
Oieq durée de traitemenl
) PDU DATA
envoi.request(DATA attente PDU_DATA
attente ACK perte
Y Y
Temps Temps

Figure 4.12.Diagramme d’échange du protocole « Send and Waitec perte du PDU-DA1

d’acheminement (transmission unidirectionnellep'afler-retour du service fourni
par des entités S & W.

4.3.1.2 Protocole « Send and Wait » avec les fautes
Les erreurs possibles sont :

— perte d'un message par le prestataire de ser@ce.peut souligner que
I'altération du message est équivalent a une peetedeux messages utilisés ici sont
le PDU-DATA et le PDU-ACK ;

— panne de l'entitté A ou B. Par panne, nous admetria cessation de
fonctionnement définitive (stable) de lentité (powe de courant, plantage
systeme...).

On notera que la panne, au sens ci-dessus dffifirestataire de services n’est
pas prise en compte ici car elle est équivaletdeparte de tous les messages émis et
donc se raméne au cas précédent. La panne, tiemsitopermanente, d’'une entité
peut étre aussi considérée comme la perte d’'ureqiusieurs messages.

Le diagramme temporel de la figure 4.12. montrat'de blocage atteint par notre
protocole en cas de perte du PDU-DATA. Les deusraates attendent un événement
qui n'arrivera jamais.

Il 'y a aucune raison pour que seules les PDU-DASRAperdent (ou soient
victimes d’altérations). La figure 4.13. montre #ittde blocage atteint par notre
protocole en cas de perte du PDU-ACK. L'automat& @&eW de B a délivré le bloc
de donnée et attend le suivant. L'automate S & WA @étend '’ACK émis par B qui
s’est perdu.

Afin de nous protéger contre les pertes, nous slintroduire un mécanisme de
surveillance. Si aucune perte ne se produit, lai déhller et retour, noté,d ou délai
au bout duquel le PDU-ACK doit arriver, est compds€cf. figure 4.10.) :
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Entité S&W de A Prestataire du Service Entité S&W de B
attente nouvelle donnée a émettre
diegdurée de traitemeI PDU DATA

envoi.request(DATA)
attente PDU_DATA

envoi.indication(DATA)

attente ACK
I dyyg durée de traitemen
PDU ACK envoi.request(ACK)
attente PDU_DATA
Y Y
Temps Temps

Figure 4.13.Diagramme d’échange du protocole « Send and Wait cas de perte
du PDU-ACK

— durée d’émission PDU-DATA,
— délai de transit du PDU-DATA,
— 0y, délai de traitement dans 'automate S & W de B,
— délai de transit du PDU-ACK,
Entité S&W de A Entité S&W de B

Attente
nouvelle donnée
a émettre

DATA recu de l'utilisateur
PDUFACK envoi.request(DATA) Attente
désafmer minuteur(0) | gymer minuteur(dar) PDU DATA

garder copie DATA

TO PDU_DATA

envoi.request(DATA)  envoi.request(ACK)

armer minuteur(dar)  délivrer la donnée a la couche
supérieure

Attente ACK

Figure 4.14.Automate sous la forme états-transitions du prd®co
« Send and Wait avec pertes
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Si aucun message n’est regu au bout du délai deatleetour ¢, I'un des deux
PDU, DATA ou ACK, a été perdu. Il n’est pas possipbur I'entité S & W de A d’en
savoir plus. Elle ne peut en aucun cas savoir &fgit I'entité homologue S & W en
B sans échange de message. Ce qu’on voit surdgeadimes temporels est une vue
abstraite inaccessible aux entités réelles.

Nous allons surveiller les pertes a l'aide d'un atéur (réveil ou time out).
Lorsque l'automate S & W émet un PDU, il arme umuieur avec la durée,dSi le
minuteur sonne, le délaj,@st écoulé. L'automate S & W en déduit que saibianée,
soit I'ACK s’est perdu. Il réémet la derniére doar@mise. Pour cela, il faut qu'il en
ait conservé une copie. Le contexte de ce protagmiéent pour I'émetteur une zone
mémoire pour garder une copie de la derniére PDideém

Lorsque le PDU-ACK arrive, 'automate doit désarrfeeminuteur afin qu’il ne
sonne pas hors de propos. La figure 4.14. décritdtaate modifié. La figure 4.15.
décrit I'automate émetteur complet avec les actions

Evénements Donnée PDU-ACK TO
Etats
Attente nouvelle Emettre Non pris en Non pris en compte
Donnée PDU-DATA compte
Armer minuteur(g,)
Garder copie DATA
_ Attente nouvelle
Etat suivant Attente ACK Attente nouvelle | Donnée
Donnée
Attente ACK Non pris en compte | Désarmer Emettre PDU-
minuteur DATA
Libérer copie Armer
DATA minuteur(d,)
Etat suivant Attente ACK Attente nouvelle | Attente ACK
Donnée

Figure 4.15.Description de I'automate émetteur (entité S&W Jlsdus forme de tableau

4.3.1.3.Les doubles

Ce protocole utilise le principe des répétitionsupeorriger les pertes de
messages. Il nous crée un nouveau type d’'erreweffet) la figure 4.16. et I'étude des
automates décrits sur les figures 4.14.et 4.16ntrant clairement que, en cas de
perte du PDU-ACK, deux données identiques serditrdés a l'utilisateur final. La
remise d'un double est aussi une erreur. Imagieerahsfert d’'un programme pour
lequel certaines instructions auraient été dupgugar le protocole de transfert :
votre programme ne fonctionnera plus. Pour se geotéontre les doubles, il faut
introduire un mécanisme supplémentaire. Un mécangmple, dit du « bit alterné
», est proposé en exercice 4.3..
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Entité S&W de A

Prestataire du Service

attente nouvelle donnée a émettre

fait une copie des donnél

envoi.request(DATA
arme le minutey

attente ACK

TO'

envoi.request(DATA
utilise la copie
arme le minuteur

attente ACK

| |
envoi.indication(ACK
désarme le minute

libére la copie|

attente nouvelle

donnée a émettre Y

Temps

) PDU-DATA

PDUiCK(

perte

PDU-DATA
PDU-ACK

\

[

Entité S&W de B

attente PDU-DATA

envoi.indication(DATA)
Délivre donnée—
envoi.request(ACK)

attente PDU-DATA

attente PDU-DATA

envoi.indication(DATA)

I Délivre donnée——

envoi.request(ACK)
attente PDU-DATA

Temps

Figure 4.16.Diagramme d'échange du protocole « Send and Wait cas de perte du
PDU-ACK. Deux copies de la méme donnée sont délieréastlisateur destinataire
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4.3.1.4 Performances du protocole « Send and Wait »

L'utilisation de la voie de communication par cetpcole est fonction des délais.
La voie est occupée uniquement pendant la duréeiskéon, ¢°A™, du message. Par
contre, pour émettre un nouveau message, il feeridre au minimum, en 'absence
de perte : g = dPATA + dACK + 2%, + [dieq + Oy + Ol

ou :

— dPATA est la durée d’émission du PDU-DATA ;

— d/A%K est la durée d’émission du PDU-ACK ;

— d; le délai d’acheminement (si la voie est constraiie un réseau complexe
maillé, il se résume au délai de propagation pdudurée d’émission si la voie se
résume a un seul support physique), une fois pasage. On rappelle que les facteurs
qui entrent en compte pour le calcul du délai démstmement sont, le temps de transit
de chaque entité traversée, et pour chaque voie datix entités (voie simple), le
délai de propagation,@fonction des distances a parcourir), et le dalrithaque voie
simple. Pour une voie simple (pas d'entité interimiée entre I'émetteur et le
destinataire), si le débit est élevg devient prépondérant. A l'inverse, si le débit est
faible, d, devient négligeable ;

— [dieg* Argtdya] |2 SOMme des temps de traitement. Ceux-ci ontlétéits sur
la figure 4.10. Ces temps sont fonction de la puissales processeurs utilisés, de la
mise en ceuvre plus ou moins efficace des algorghdel efficacité des mécanismes
de gestion des interruptions de I'OS... Pour unehim@ donnée, on considérera le
temps de traitement comme une constante.

Si deux demandes de transmission se succedefigd@fé d’'utilisation de la voie
est mesurée par : E 2Pd™ /d,, (toujours <1).

De ce fait, la bande passante que I'on peut dffictilisateur est, au mieux, le
produit ExD, ou D est le débit de la voie utilisée.

Ce protocole n'utilise pas du tout le paralléligpatentiel des trois entités (S & W
de A, S & W de B, prestataire du service de comugatiun). Il est intéressant de
pouvoir émettre les données sans attendre I'aeguétit pour tirer profit de ce
parallélisme. On appelle anticipation le principéndgettre la donnée suivante, alors
que I'on n'a pas encore regu I'acquittement deuaes précédentes.

4.3.2.Protocole « Go Back N »

Ce protocole tire profit du parallélisme possilteréseau. Il autorise la source a
émettre un nombre F de PDU sans avoir recu d'deqguént. F est le facteur
d’anticipation, ou fenétre. Ce mécanisme est migeenre sous diverses formes dans
la plupart des protocoles.

Dans ce protocole, 'émetteur peut envoyer contiament ses trames tant qu'il
en a a transmettre, sans attendre 'ACK. A I'exiradu timer de la premiére trame
envoyée et non acquittée, cette trame et toutdéssoglii suivent sont réémises. On
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associe a la premiéere trame non acquittée émisewail armé. Lorsqu’'un ACK
arrive, un réveil est armé relativement a la tramase apres celle qui vient d’étre
acquittée. La figure 4.17. montre un exemple deansmmissions. Sur cette figure, le
PDU-DATAZ2 se perd. L’entité émettrice A a réussiansmettre DATA3 et DATA4
lorsque le réveil sonne pour signaler que DATAZhfmas arrivé. L'entité retransmet
alors toutes les unités de données qu’elle a mééesi Sur la figure 4.17., les PDU
DATA2, DATA3 et DATA4 sont retransmis en séquen@ns autre délai. On
remarquera que les unités de données sont numerdtésut donc que le protocole
gére ces numéros. Nous verrons dans le chapitvarducomme exemple d'un tel
protocole LAPB utilisé dans le réseau Transpaagesnitres, dans la couche liaison
de données. Comme il y a beaucoup de variantesbfsglans la gestion des
retransmissions, nous n’irons pas plus loin dansddacription d'un protocole
Go Back N.

Par un PDU-ACK:I, le récepteur indique qu'il attema PDU-DATAI et que tous
les PDU-DATA de numéro inférieur a i ont été regus.

Sur la figure 4.17, on remarquera que I'entité réoep acquitte uniquement le
dernier PDU recu correctement et en séquence. @uelides PDU sont en séquence
lorsque le récepteur a recu sans interruption les®DU numérotés 1 a n. Un PDU
est dit hors séquence si son numéro est sépardtduprécédent de plus de un
numeéro. Ainsi, sur la figure 4.17, le PDU-DATA3 d=girs séquence car l'entité
réceptrice a recu le PDU-DATAL en dernier. Il luimgue donc le PDU-DATAZ2. I
répete a l'infini ce PDU-ACK2 sur toute réceptioa données hors séquence pour
indiquer qu'il attend toujours le PDU-DATAZ. Celai-sera renvoyé lorsque le réveil
qui lui est associé sonne dans I'entité émettrice.

Par contre, la perte d'un PDU-ACK est tolérée pampmtocole. En effet, tout
PDU-ACK:I indique que les données de numéro inféreilont été regues en séquence
par le récepteur. Sur la figure 4.17. la perte dWAILK4 est sans importance du fait
qu'un PDU-ACKS5 arrive peu aprés et indique a l'amste émetteur la bonne
réception par B des PDU DATAS et DATAA4.

Les performances évaluées en utilisant le mémérerifue précédemment doivent
prendre en compte le nombre de blocs que I'ontpaasmettre consécutivement. Soit
F ce nombre. |l faut attendre pour avoir 'ACK di§"® bloc.

—D= F[deDATA + Qed] + deACK + dtrd + Zq + l:*dtra-
Cette formule montre que le parallélisme cache &fitcdd aux délais
d’acheminement de F-1 messages et a la durée diémidu PDU-ACK.

— F [dPATA + d,q +d,ed €St le colt pour I'émission des F messages pardtteur
et le colt de traitement des F acquittements.

— F*d, est le colt de prise en compte par I'émetteuirdeBU-ACK.

— Le co(t d’émission des F PDU-ACK n’apparait queipone seule fois, la
derniére. Les F-1 émissions précédentes sont faitgmaralléle avec I'émission des
PDU-DATA, ou leur traitement, ou le traitement dDURACK précédent.
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Entité S&W de B

attente PDU_DATA

envoi.indication(DATAL)
Délivre donnée——
envoi.request(ACK2)

envoi.indication(DATA)
Ne délivre pas la donné
envoi.request(ACK2)

envoi.indication(DATA)
Ne délivre pas la donné
envoi.request(ACK2)

envoi.indication(DATA2)
Délivre donnée—=

envoi.request(ACK3)

envoi.indication(DATA3)

Délivre donnée—
envoi.request(ACK4)

envoi.indication(DATA4)

Délivre donnée—=
envoi.request(ACKS5)

Y

Temps

Figure 4.17.Diagramme d’échange du protocole Go back N simplifié
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— De méme, le délai de propagation n'apparait que lgogpremier PDU-ACK et
pour le dernier PDU-ACK.

Sur un réseau satellitairg,est principalement di au délai de propagatigmdi
est grand. Le gain obtenu par le protocole Go Badur le protocole S & W est
considérable. On pourrait encore améliorer le maen ne retransmettant que les
PDU réellement perdus.

Parmi les avantages de ce protocole, on noterkeqéeepteur peut jeter tout PDU
hors séquence. Il n'a pas besoin de les stockéa. Shaplifie sa tache et économise
des ressources mémoire.

4.3.3.Protocole a répétition sélective

On utilise ici des NAK pour signaler les PDU errsrgn conjonction avec le
mécanisme de numérotation. Seul le PDU acquittétnégnent, ou dont le réveil a
sonné sans recevoir pour lui d’acquittement posst renvoyé. A I'évidence, cette
technique améliore les performances de débit pmorau protocole Go Back N. Le
récepteur doit faire un réordonnancement de sepdmsn(zone ou sont stockés les
PDU recus hors séquence), car les SDU doiventiétierés au récepteur dans le bon
ordre. Cette technique est avantageuse dans Esurésu le délai de propagation est
particulierement long par rapport a la durée d'éiois (satellites, réseaux a haut
débit...). Le nombre de tampons nécessaires dewigmtrtant. Ce protocole utilise
une PDU appelée SREJ « selective reject ».

4.4. Conclusion

La description d'un protocole sous la forme d'urtoawate d’'état fini doit
impérativement étre maitrisée car cette forme deifipation est la plus fréquemment
rencontrée [2]. L'automate d’état fini permet demgwendre le comportement
dynamique du protocole représenté sur les diagranemporels. Une séquence de
trames observées sur un support physique est gradiane temporel.



